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�قــ� تــ� إ�ــ�ار �ــذا ا���يــ� ض�ــن �شـــــــ�وع «ت�ز�ــز ا��ي�ق�ا�يــة وبنــ�ء قــ�رات ا�نظ�ــ�ت الأ��يــة»، وا�ــذي تنفــذه ا�شـــــــب�ة ب��شــــــــ�ا�ة �ــ� 
ا��ـــ���ات ا�شـــ�بي�ة ا��و�جيــة. إن ت���ـ� �ـذا ا���يـ� �ـ� ��ـي�ـة ��ـ� أشـ�فت ��يـ� ا�شـــب�ة أخـذا ب�يـن ا��تبـ�ر ��بـة �نظ�ـ�ت ا�جت�ـ� ا��نـي 
وا�تي��ج�ت��، وا�تيــ�ج و���ظــ�ت ا��ظف� أنف�ــــ�� ب�لإض�فــة إ�ــ� ا��ــت��نة �بــ�ات و�ــ�رب ذوي ا�خت�ـــــ�ص فــي �ــذا ا�جــ�ل، ��شـــــ�� أداة 

ت�ــ��� فــي نظــ� ا���ية ا��ق�ية ��ى ا�نظ�ــ�ت الأ��يــة ا�ف��ــ�ي�ي�ة وا�ــذي ت�ق�ئيـ� ين��ـ� إ��بـ� ��ـ� أداء �ـذه ا�نظ�ـ�ت الأ��يـة.

وب��نظ� إ� ا�ي�ة ا��ق�ية وا�شب��ت ا����ية فإن ا�ت��ض �خ��� فق�ان ا�بي��ن�ت أو ��قت�� أو انت��ل ا�شخ�ـية وا�تج�ـ� و��ي ا��ـ��ية أ�� وارد 
وب��ذات ��� ا������ � ا�جت�� ا��� و�ج��ت �ق�ق ا�ن�ـــــ�ن، فق� تف�ض ا���ت ا����ية �ظ�ا ا���ة وا�تنق� أو تف�ض ا��اقبة وا�ت�ب�ة ا�ف�دية 
ب���ى ��اقبة ا���وى و�ن� ان�شـ�ر��، وق� ت�ــتغ� ب�ض ا�شــ���ت �ذه الأز�ة ���� �ن نشــ���� ا���ــ��قي �ن ���ق ا��ــ�ل ��� بي��ن�ت ا��ا�ن� 

وا���ي� �ن ا�خ��� ا�� تؤدي ب��ن��ية إ� خ��رة �لأف�اد وا�ؤ���ت. 

ي�ت� ا�تب���� ا���� �ن أ�� ا��تي����ت ا��اجب ا��ذ�� ���� �ن تفشـــــــــــــــــي ف�وس ��رون� � أو��ط ا����، ورب�� أ�ب� ا���� �ن ب�� ب�ي� � ب�ض 
الأوق�ت، و�ذ�� �ن الأ��ية ب���ن الإش�رة إ� ب�ض الأ��ر ا�� ت�ت�جب ا��ن�ية � �ذه الأوق�ت وا�� أ�ب� في�� ا��ت��د ��� ا�بي��ن�ت وا�ن�نت وا�ي�ة 

ا��ق�ية �ب�ا و�ت��ب� أ���ي� ��ت��ار ا����. 

�ذ�ــ� فــي إ�ــ�ر ج�ــ�د شــب�ة ا�نظ�ــ�ت الأ��يــة ا�ف��ـــــــــــــــــ�ي�ي�ة ا��ا�يــة �تن�يــة قــ�رات ا�نظ�ــ�ت الأ��يــة وفقــ� لأ�ـ� و�بـ�دئ ا��ي�ق�ا�يـة 
وا�شــــف�فية والإدارة ا��شـي�ة وت�ز�ـز ا�شــــ�ر�ة ا�جت��يـة، ت�ــــ�ر ا�شــــب�ة �ـذا ا���يـ� الإرشـ�دي والإج�ائـي �ـ�ل ا���ية ا��ق�ية والأ�ن ا��ق� فـي 
ا�نظ�ـ�ت الأ��يـة ا�ف��ـــــ�ي�ي�ة، �يـث تـ� الأخـذ ب�يـن ا��تبـ�ر ا��ــــــي�ق ا�ف��ــــــ�ي�، وا�ف��يـ� ا���ـة ب����ية ا��ق�ية، ب�لإض�فــة إ�ــ� الإ�ــ�ر 

الإج�ا� ����� فــي ا�نظ�ــ�ت الأ��يــة.

وت�ت�ــز ا�شـــب�ة �ذه ا�ف��ــة ��تقــ�م �ز�ــ� ا�شـــ�� ����ـــ���ات ا�شــــ�بي�ة ا��و�جيــة ��ــ� د���ــ� وشــ�ا�ت�� وا�تــي �ــن خ���ــ� تــ� إ�ــ�ار �ــذا 
ا���يــ�. ��ــ� تتقــ�م ب��شــــــ�� وا�تق�يــ� إ�ــ� ا���شــــــ�ري م. ���� أب� ��ي� و أ. ��� �بي�� ��ــ� ت��ون��ــ� وج����ــ� فــي إ�ــ�اد ا���يــ�. ��ـ� تتقـ�م 
ا�شـب�ة ب��شـ�� ���فـة ا�ؤ��ــ�ت وا�بـ�اء ��ـ� �شــ�ر�ت�� ا�ف���ـة فـي ا���ــ�ت وورش ا���ـ� ا�خت�فـة و���ظ�ت�ـ� ا�قي�ـة ا�تـي �ـ���ت بشــ�� 

�بيـ� فـي ت���ـ� �ذا ا���يـ� وإ�ـ�اره

شب�ة ا�نظ��ت الأھ��ة ا�ف���ي�ي�ة 
2020

�ق��ة
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� ا���� ا��� أ�ب�ت ا�ت�ن���جي� ��ش�ب�ة ج�ا �� �ي�تن��، �ن ا���ب �ي� ا�ي�ة ب�ون��، ا�ي�ة ���� ��ي� ج�انب�� ب�� � ذ�� ا����.ً
ا��ا�ج وا�ت�بيق�ت ا��تب�ة ب�� و������ت ا�في�ي� وا���ب (����ة �ز��ي�ة ��� ا�ن�نت) ور��ئ� ا���� الإ���و� وا��ادم وا���ب�ت ُ

ًٌ ا�خت�فة ا�ت�ت جزءا �ب�ا �ن ���ن�، خ�ــــــ��� � ت�� ا�ظ�وف ا�� أج�تن�� ��� ا���� �ن ب��، أ�� ����د، ق� يت��ل �غ� ذ�� إن �� نت���� ً
��� �ذر!

�� ن�ع �ن ا��ا�ج أو ا�شــ�ر�� ا�� تنفذ�� �نظ��تن�� ق� ت��ن ��ــت��فة �ن قب� أ����. ��� أن �ن�ك ب�ا�ج ق� ت��ن أ�� ��ـــ��ية و����ة 
��ب�از أو ا��تي��ل أو ��ضة ��ت��ي�ات. ���ت ا�ن���ة وب�ا�ج �ق�ق الإن�ــ�ن ��ــت��فة أيضــ� �ن قب� �ج����ت ق� ت�ــ�� إ� الإض�ار 

ب��نظ�ة أو ا������ ب��، �ذ�� ا������ت �ن ا��تفي�ين وا��ظف� ���� ���ثي��ن. �ش�ر�� ا�تن�ية �ي أيض� ��ضة ��ف��د �� داخ�ي�!

�ذا، � د�ي�ن� �ذا نق�م �ج���ة �ن ا�ن�ـــــــــــــــ�� الأ���ية ���نظ��ت الأ��ية ���يت�� و���ية بي��ن�ت�� و��ظفي�� �ن ا�ت�ف�� وا�ق�ا�نة 
ا��ق�ي�.

أي�� ا�ز��ء، إذا ��نت ا�ت�ن���جي� ���� ت��� ق�ي، ف�ن الأ��ية ب���ن ا�تف�� � ا��نب الآخ�، إن �� ن�ت� جي�ا في��ن ��ذه ا�ق�ة أن تضــــــ� ً
أنف�ن� و�نظ��تن�� � خ��.

ا�نظ��ت الأ��ية ��ت��فة!
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الأ��ن ا��ق�
نق�� ب� ���ية ا�بي��ن�ت ا���ة بن�� وب�ؤ���تن�� �ن أي ق�ة ����ة أو �ن أي ف�� غ� ��غ�ب ب� �ن قب� ��تخ��� غ� �خ���.

ا�ف�وس
� ا����� ا�ـــــ�ق� ا�ف�يــــــ�وس �� ن�ع �ن ا��ا�ج 
ا�ضــــــ�رة ي��ف إ� إت�ف ا������ت ا��ج�دة ��� 
ج��ز ا����ب أو ����� أو ت��ي��� قب� نشـــــــ��� 

�لآخ��ن. 

�� ن�ع �ن ا�ف�و��ت ا�� ت�ـــيب الأج�زة, ي�ن� ا��ــــتخ�م �ن ا����ل إ� نظ�م ا��شــــغي�، و�شــــف� ج�ي� ا�بي��ن�ت ا�خزنة, ب��ف اب�از 
أ���ب ا�بي��ن�ت و��ب ف�ية ���ية �ق�ب� ا��دت��.

يشـ� ��ـ��� "الأ��ن ا��ق�" إ�: �� ت�� ا���ق ا�خت�فة وا�ت��دة ا�� ت��ن غ�يت�� �ي ���ية ��ــ�ب�ت الإن�نت ا�ت��قة � ا���ب الآ� 
و���ية ا��ف�ت �ن ا����� أو ا�ت�خ� وا�ت�ف� �ن قب� ��تخ��� خ�رجي� (غ� �����). وق� ي��ق ��ي� "الأ�ن ا��ي�ا�" ن�ـبة ����ة 

 Cyberا�� ت�� ا����� ا��ق� ب�����.

���ن ��وادة
أ�� ا��ــ����ت ا�ن�شـــ�ة � ���� الأ��ن ا��ق�، 

و�� ن�ع �ن ا��ا�ج ا�ضــــ�رة يتخف� غ��ب� � ��رة ً
ب�ن��ج ش��ي، و���ن أن ي�ــــــــــــتخ�م ا�ج���ن 
الإ���وني�ن وا�ت�ف��ن أ��ــــــــــــــــنة ��وادة � 
���و�ت�� �����ل إ� أنظ�ة ا��ـــــــــــــــتخ���، 
وت�ــــــ�� أ��ـــــــنة ��وادة ب�ج�د ت�شـــــــي��� 
���ج��� الإ���وني� ب��تج�ــــ� ��ي� و��قة 

بي��ن�ت� ا����ة وا����� إ� نظ���.

ف�ي�وس ب�ن��ج ا�ف�ية

أو�: أ�ن ا�بي��ن�ت:ً
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ا��شف�
َّ � ا����� ا��ق�، ا��شـــــف� �� ���� ا�بي��ن�ت �ن ش�� ق�ب� ��ق�اءة إ� ش�� ���ز � ي��ن ق�اءت� أو ����ت� إ� ب�� ف� تشـــــف�ه، و�� و��ة ُ

ا�بن��ء الأ���ية � أ�ن ا�بي��ن�ت و�� أب�� ا���ق وأ���� �ض��ن ��م ��قة ������ت نظ�م ا����ب أو ق�اءت�� �ن قب� دخي�.
ا������ت � ��فة ا�ج��ت، �ذ�� �ن�ك ضغ� واض� �ن ��فة ش�ا� ا�جت�� ��� ا�ؤ��ــ�ت وا��يئ��ت �ت��ــ� خ���ت�� وات��ت�� ��� ��فة 

ا�قن�ات ا��ق�ية.

 

 
 

 �زاي� ا�ت��ل ا��ق�

ي�ـف ا��ـ��� ا�ق�ق ا�� ت�ـ�� ��ف�د ب�����ل إ� ا����� ا��ق� وا�تخ�ا�� وإنشـ�ئ� ونشـ�ه أو ا����ل إ� أج�زة ا����ب وغ��� �ن 
الأج�زة الإ���وني�ة أو شب��ت ا�ت�ـــــ�ل وا�تخ�ا���. و�ت��ق �ذا ا��ـــــ��� بشـــــ�� خ�ص ���ية وإ���ل ا�ق�ق ا��ج�دة، �ث� ا�ق � 

ً ا��ـــــ��ة أو ���ة ا�ت�ب� � �ي�ق ا�تقني��ت ا��ق�ية ا��ي�ة، وخ�ـــــ��� شب�ة الإن�نت، و�ت� ا�تب��ر ا����ل إ� شب�ة الإن�نت �ق� ت�ف�� ً
ق�ان� ا��ول ا�ت��دة.

أ��ية ا��شف�

ا�ق�ق ا��ق�ية

 ا�ت��ل ا��ق�

��ل أ��ية ا��شـــف� يق�ل ��رتن ��يب��ن -��ن�س � �ن�ـــة ا�ت�ا�� ا�جت���ي ا��ني�ة �ين�� إن-: "رغ� أن ا��شـــف� خ�ل ا�بث �ن�شــــ� ّ
ّ ًّ ّّ ّ ّ ّ ا��تخ�ام، إ� أن ب� �ش��� أ�ني�ة ج�ية. �ث�، ق� يت� ت��� �زود ا�ن�نت �ن قب� خ�� ��، أو �ن قب� أ�� ا������ � ا�ش��ة، ��� ي��بب � ّ

ّّ ّ ّ ّ ت��ب ������ت ����ة. ق� ي��ـبب خ�� ��ى �ق�م خ��ة ا�ن�نت � إف�ـ�د ا�بي��ن�ت. ��ذه الأ�ب�ب، يشـج� خ�اء الأ�ن ا��ق� ا�تخ�ام ّ
ّ ّ

ا��شف� �ن ��ف ���ف ��تخفيف �ن أث�ر ا�ت��ض ��ذه ا��ج��ت.”

ي�ــ�ف ا�ت��ل ا�ـــ�ق� بأن� ���ية انتق�ل ا�ق����ت ا����ية أو غ� ا����ية إ� ن��ذج ��� ي�ت�� ��ـــ� ا�تقني��ت ا�ـــ�ق�ية � ا��ز ������ ُ
وت�ف� قن�ات ج�ي�ة ���.

ا�ت��ل ا��ق� �� ف�ائ� ��ي�ة و�تن��ة تشــــ�� ا�ق��ع غ� ا���� وا�نظ��ت الأ��ية، �ن�� أن� ي�ف� ا�ت��فة وا��� بشــــ�� �ب� و��ــــن ُ
ا��ف�ءة ا��شـغي�ية و�نظ���، و���� ��� ��ـ� ا��دة وت��ـي� الإج�اءات ����ـ�ل ��� ا����ت ا�ق��ة ����ــتفي�ين، ��� ��ق ف�ص 

�تق�ي� خ���ت �بت��ة وإب�ا�ية ب�ي�ا �ن ا���ق ا�تق�ي�ية � تق�ي� ا����ت و����� ا�ت��ل ا��ق� ا�ؤ��ـ�ت غ� ا����ية ��� ا�ت��� ً
وا�ن�ش�ر � ن��ق أو�� وا����ل إ� ش��ة أ�� �ن ا��تفي�ين وا����ر.

ث�ني��: ا�ؤ���ت وا�ت��ل ا��ق�:ً
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ث�ني��: ا�ؤ���ت وا�ت��ل ا��ق�:ً

 ا�ت��ل ا��ق� ض�ورة � ��� �ف�ءة ا�ؤ���ت

 و�ي �ب�رة �ن �ج���ة �ن ا��شــ���ت أو ا���م ا��تب�ة وا��اب�ة ا�� ت�تج خ��ة ��ين�ة أو �نتج� ��� ����ــتفي�ين. �ب ��� ا�ؤ��ـــ�ت 
إر��ء بن��ء تق� ف��ل ي��� بت���� ا����ي�ت ��� ا���ي�ين ا��اخ�ي وا��ر� وذ�� �ضـ��ن ا�ت�بيق الأ�ث� ��ت��ل ا��ق�، و�تضـ�ن ذ�� 
ا��ائ�ة ا��اخ�ية وا��رجية � إ��زات ا����ي�ت �� وج�د رق�بة � إ��ز ا����ي�ت وا�ذي ي�ت� أ�� ا�ف�تي� ا��ئ��ــــية � ا��خ�ت وا�خ�ج�ت 

���نظ�ة.

أ�ب� ا�ت��ل ا��ق� �ن ا�ضـــ�ور��ت ب����ـــبة ���فة ا�ؤ��ـــ�ت وا��يئ��ت ا�� ت�ـــ�� إ� ا�ت���� و��ـــ� خ���ت�� وت�ــــ�ي� و����� 
����ـــــتفي�ين، وا�ت��ل ا��ق� � ي�� فق� ت�بيق ا�ت�ن���جي� داخ� ا�ؤ��ـــــة ب� �� ب�ن��ج ش��� ���� ي�� ا�ؤ��ـــــة و��� ���قة 

ً وأ���ب ����� داخ�ي� بش�� رئ��ـ وخ�رجي� وأيضـ� �ن خ�ل تق�ي� ا����ت ��ج���ر ا��ـت��ف ��� ا����ت تت� بشـ�� أ��� وأ��ع. ً
��� أن ا�ت��ل ا��ق� ي�ــ�� � رب� ا�ق����ت وا�نظ��ت بب�ضــ�� �يث ي��ن ا��ز الأ���ل ا�شــ��ة ب��ونة وان�ـــج�م ��ل، وق� أ�ب�ت 

ا�ضــ�ورة ���ة أ�� ��� ��ــ �ت��ل ا�ؤ��ــة رق�ي�، و���د ذ�� وبشــ�� أ��� إ� ا�ت��ر ا���ــ�رع � ا�تخ�ام و��ئ� وأدوات ت�ن���جي� ً
ا������ت � ��فة ا�ج��ت، �ذ�� �ن�ك ضغ� واض� �ن ��فة ش�ا� ا�جت�� ��� ا�ؤ��ــ�ت وا��يئ��ت �ت��ــ� خ���ت�� وات��ت�� ��� ��فة 

ا�قن�ات ا��ق�ية.
 ت�بيق ا�ت��ل ا��ق�

يت� ت�بيق ا�ت��ل ا��ق� �� �ز�ج يش�� ا�تقني��ت وا�بي��ن�ت وا��ارد ا��ش��ة وا����ي�ت، ��ب ا�تف�ي� ا�ت��:

ا�بي��ن�ت
يف�ض أن تق�م ا�ؤ��ــ�ت ���د إدارة و��ي� ا�بي��ن�ت بشــ�� �نتظ� وف��ل وذ�� �ت�ف� ������ت وإج�اءات ن��ية ��ث�قة و����ة �� ت�ف� 
وت���� أدوات �ن��بة ��ت��ي� الإ��ـ�� وا�ب�ث �ن ا�بي��ن�ت وا�ت�بؤ ب���ـتقب�، ��� �ب �ت�ب�ة ا�بي��ن�ت بشـ�� ��ــت�� �ضــ��ن ا�ت��ار 

ت�فق�� وا��تف�دة �ن�� بش�� يت��� �� أ��اف ا�ؤ��ة وت�ق��ت��.

ا�تقني��ت: 
�يث يت� بن��ء ا�ت��ل ا��ق� ب��تخ�ام �نظ��ة �ن الأج�زة، وأنظ�ة ا��شــغي�، وو��ئ� ا�تخز�ن، وا���جي�ت ا�� ت��� ض�ن ب�ئ��ت تقني�ة 
و��ا�ز ������ت ت�ـ�� ب��تخ�ام ج�ي� الأ��ل ب�ف�ءة تشـغي�ية غ� �نق��ة و��ـتق�ة، ��� ي�ـت�زم ض��ن ��ــت�ى خ��ة �ن��ب لأف�اد 
ِا�ؤ��ــة و���ئ�� و��ردي�� �� ف�ق ��ني�ة ��ــؤو�ة �ن إدارة ا�نظ��ة ا�تقني�ة وا�ب�ي�ة ا�ت�تي�ة ��شـــب�ة ��اء أ��نت �ذه ا�نظ��ة ���ية أو 

���بي�ة.

ً تشــ�� ا��ارد ا��شــ��ة ج�نب�� �ي��� ي�ـــ�ب ��� ا�ؤ��ـــ�ت ت�بيق ا�ت��ل ا��ق� ب�ون�، إذ يت�جب ت�ف� ��ادر �ؤ��ة ق�درة ��� ا�تخ�ام ًُ
ا�بي��ن�ت و��ي��� ���ذ ق�ارات ف���ة، ��� يت��ب ��ي� ا��ؤى وتنفيذ�� �ف�ءات بش��ة وخ�ات ���ية و���ية �� إي��ن ب��تغي� وا�ت����.

ا��ارد ا��ش��ة

ا����ي�ت
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ث��ث�: ا�تقني��ت ا��ق�ية ا�� ت�تخ���� ا�نظ��ت الأ��ية:ً

راب��: تقيي� ا�خ��� ا��ق�ية:ً

 ا�تقني��ت ا��ق�ية ا�� ت�ــتخ���� ا�نظ��ت 
�ت��� أ������ و�ش�ر����

•  تقني��ت ت�ـــــ��� � ت���� وتنفيذ و��اقبة 
ا��ا�ج وا�ش�ر��.

ف�� ا�خ��ــ� ا�ــ�ق�ية ا�� ق� تت�ــ�ض ��� ا�نظ�ة وا������ في�� وبـــ�ا�ج�� ���ة 
ُ ��ق�ة و��بة، خ�ــــ��� وأن�� تت��ر ب��ت��ار. ب����دة ت�ــــن� �ذه ا��ظيفة إ� ً

ق�ـ� ت�ن���جي� ا������ت � ا�نظ�ة، أو ��ضـ� ��رب �ن ا��ظف�. �� ذ��، فإن 
ا���ي� �ن ا��ادث ا��ق�ية ���ـت ب�ـبب �ي�ب فني�ة أو تقني�ة ��ى ا�ؤ��ــة أو 

أج�زت�� وأدوات��، ��ن ب�بب "��ء ا����ك ا��ق�" �ن ا��ظف� وا������. 

• تقني��ت ��تأ�� �ن ���ة وأ�ن ا��ظف� وأ��ل ا�نظ�ة و�ذ�� ���اقية ا������ت.

 �ي ا�تقني�ة (ا���ـــــ�ئ� والأ�ــــــ��يب) ا�� 
ت�ت�� ��ـــــــ� أج�ــــــــزة و���ات ا�� ت��� 
ب��نظ�م ا�ثن��� (٠-١) �ت�ثي�� ا�ـبـي��ن�ت، �ـث� 
ا���ـــــــــــ�ب والأج�زة ا�ذ�ية الأخ�ى ا�� 

ت�ت�� ��� ب��جي�ت خ��ة.

�ذ�� يت��ب الأ�ن ا��ق� ت���� إج�اءات تشــــــغي� ��ي�ر�ة و�ي���ت ف���ة 
�ت�جي� ا��ظف� وا������ أثن��ء ا�تخ�ا��� ��ت�ن���جي�.

•  تقني��ت ا�ت�ا�� ب� ا��ظف� و�شــــ�ر�ة 
ا�بي��ن�ت. 

•  تقني��ت ���ب� ب� ا�ق�ئ�� ��� ا��ن��ج، ا�جت��، وا�ت���.

 ا�تقني�ة ا��ق�ية:

خ����: ا�ت��ي�ات ا��ق�ية:ً

ا�ـــــــــتخ�ام ا��اع وا�ي� ��ت��ب ب�لأف�اد �ن 
أج� ا��شـــف �ن ������ت�� ا����ية أو ا�شـــخ�ــــية 
وا�� ي��ن ا�ـــــــــــــــــــــــــــتخ�ا��� لأغ�اض ا�تي���ية.

ا��ن��ة ا�جت���ية
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� ا��قت ا��ض�، �ن�ك �ج���ة �تن��ة �ن ا�ت��ي�ات ا��ق�ية، وا�� ي��ن أن تؤث� ��� ا�نظ�ة و�ذ�� ا������ ��ي�� �ن��:
١- ت��ي�ات ق� تت��ض ��� ا�نظ�ة:

•  ق��نة ا��ف�ت

•  ��قة ا�بي��ن�ت ا���ة ب���ظف� أو ا��تفي�ين

•  ا��ج��ت ا�ب�ش�ة: ا��ج��ت ا�� ت�ت��ف ف�د أو �نظ�ة �ن أج� غ�ض ���د.
و�ن الأ�ث�ة ��� ذ�� "�ج�م ا�ق�ة ا���ي�ء"  Brute Force Attack  و�� يش� إ� ���ي�ت ا��ج�م ب���قة ا�تخ�� ا�� يت� ا��ت��د ��ي�� 
���و�ة ا�ت��ــــ�ل ������ت ��ين�ة ���� ا��ــــتخ�م و���ة ا��ــــ� أو ا��ق� ا�ت���في ا�شـــــخ�ــــــي  PIN �ن ���قة ��� �ج���� �ن 
ا��ت���ت ا�ت�ق�ة أو إ��د �ـــف��ت أو رواب� ��اق� ا���ب �خفية و�ذ�� إ��د ا�فت�ح �ف� شـــف�ات ا���ــــ�ئ� وا�بي��ن�ت، وذ�� �ن خ�ل 

ت�بيق�ت وب�ا�ج خ��ة تق�م ب���ي�ت ا�تخ�� وفق� لآ�ية خ��ة.ً

•  ا��ج��ت غ� ا�ب�ش�ة: ا��ج��ت وا��ة ا�ن��ق ا�� غ��ب� �� تتخذ ش�� ���ي�ت ا��تي��ل أو ���و�ت ا�ت�ـــــــــــــــــــي� ا��تي���، وا�� ق� � ً
ت�ت��ف بشـ�� �ب�ش� �نظ�ة ب�ين�� أو ��ظف ب�ين��. �ن الأ�ث�ة ��ي��: ا�ت�ـي� ا��تي���)   Phishing ر��ئ� ا���� الإ���و� ا��تي���ية 

ا�قن�ة ��� أن�� �ن �ي�ن ج�ي� ب��ثقة، وا�ذي ي��ب �ن ا�ت�قي ا�قي�م بإج�اءات ��ين�ة �ث� ا�نق� ف�ق ا��واب� أو فت� ا��فق�ت)

•  ت�ب� ا���ة

•  ا��تي��ل / ا���قة ا����ية
•  ا�تض�ي� / الأخب�ر ا���ذبة

•  ا��تي��ل / ا���قة ا����ية 
•  ��قة ا�بي��ن�ت ا�شخ�ية

تأ� ا�ت��ي�ات �� الإن�نت ��دة ��� أ�� ا�ش���:ً

٢- ت��ي�ات ق� يت��ض ��� ا��ظف�ن:

•  الإض�ار ب�����ة وا��ش��
•  ��اقبة ا�ت���ت أو ا�تج��

• ا�ب�از 

خ����: ا�ت��ي�ات ا��ق�ية:ً



ا�ب�ب ا�ث��
الإ��ر ا�ج�ا�
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ث��ث�: ا�تقني��ت ا��ق�ية ا�� ت�تخ���� ا�نظ��ت الأ��ية:ً

راب��: تقيي� ا�خ��� ا��ق�ية:ً

خ����: ا�ت��ي�ات ا��ق�ية:ً

�ـــــي��ـــــة الأ��ن ا��ق� أ�� � ب� �ن� ��ي� ا�نظ��ت، بغض ا�نظ� �ن 
ا�ج�، ف�ي �� ا��ظف� ب��ب�دئ والأ���يب وا��ـــــــؤو�ي�ت ا�� �ب       ُ

أن يــــــ�ا���� أثن��ء ت������ �� ا����� ا�ــــــ�ق� ا��ص ب��نظ�ة و�����، 
وتض�ن أن يت��ف ا��ظف�ن ب���قة �ن��بة.

�ذ�� �ت��ن ا��ــي��ة الأ�ني�ة ���نظ�ة �ج� الأ��س لإدارة ا�خ��� 
الأ�ني�ة ا�� ق� ت�اج���، والأدوار وا��ـــؤو�ي�ت ا�� يت����� ا��ظف�ن 

� إدارة �ذه ا�خ���.

ت���� �ي��ة أ�ني�ة:
تت���ر ��ظ� �ي���ت الأ��ن ��ل أرب�ة أق��م رئ��ية:

١. بي��ن ��ل أ��ية أ�ن بي��ن�ت ا�نظ�ة و���ة ا������ ب��، ون��ق ا��ي��ة و�ن تن�بق ��ي�.
٢. ق�� "ا�ب�دئ" ا�ذي يش�ح ا�ب�دئ ا��ئ��ية ا�� تش�� ن�ج ا�نظ�ة لأ�ن ا��ظف� و���ت�� وأ�ن ب�ا�ج وبي��ن�ت ا�نظ�ة.

٣. ق�� "ا��ؤو�ي�ت" ا�ذي ��د �ي�� إدارة ا�خ��� الأ�ني�ة � ا�نظ�ة والأدوار والإج�اءات ا�خ��ة ��اق� ���دة.

تت�ث� ا���ة الأو� �� ب�ئ�ة رق�ية آ�نة � �نظ�تن��، � ا��شـــ�ف ا�ثغ�ات ا��ج�دة وإ��د أفضـــ� ا���ل ��ت���� ����، و�ن� يأ� دور "ت�قيق 
الأ��ن ا��ق�" وا�ذي ي�تن�� ��� ���ي� وإرش�دات وإج�اءات ذ�� الأ��ن، فض� �ن تنفيذ �ذه ا�ض�اب�.ً

د��ن� ن�اقب �نظ�تن��، ون�لأ ق�ئ�ة ا�ف��  Check List ا�ت��ية:

٤. ق�� "ا�� الأد� �ن �ت��ب�ت الأ��ن" ��د �ت��ب�ت الأ��ن ا�تنظي� ا���دة ا�� �ب أن ت��ن ��ج�دة .

أو�: ا��ي���ت وا�ب�دئ:ً

ث�ني��: ت�قيق الأ��ن ا��ق� ���نظ��ت:ً

 
 لدى المؤسسة ضوابط مثل أقفال الأبواب وأنظمة التحكم في الوصول ومراقبة الفیدیو؟

 یتم التحكم في الوصول إلى المكتب إما عن طریق الأمن أو مكتب الاستقبال، وسجل الدخول، وشارات الدخول؟
ً أجھزة الحاسوب والأنظمة الأخرى مؤمنة فعلیا (یصعب وصول الدخلاء إلیھا واستخدامھا)؟

  

�

�

 

�

 

 

الأ�ــن
 ا�ف���� 
(ا���دي)

��ى ا�ؤ��ة �ي���ت �تقيي�� ا����ل ا���دي إ� ا��ادم أو أنظ�ة ا������ت الإ���وني�ة؟

 ��ى ا�ؤ��ة ض�اب� �ث� أقف�ل الأب�اب وأنظ�ة ا�ت��� � ا����ل و��اقبة ا�في�ي�؟

� يزال ا�شـــــــــ��ر ا�زائف ب�لأ��ن ��ئ�ا و�� أ�� الأ�ب�ب ً
ا��ئ��ــــــــــية وراء ��ح �ج�� الإن�نت � �ج��ت��. إن�� 

ي����ن أن ��ظ� ا�ؤ��ـــ�ت رب�� أنفقت الأ��ال ��� أ���ي�ت 
الأ��ن ا��ق�، �ذا ف�� ب��ــــ��ة ي�ـــــت��ف�ن ا��قة الأض�ف 

و�ي "ا������".
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الأ�ــن
 ا�ف���� 
(ا���دي)

��ى ا�ؤ��ة �ي���ت �تقيي�� ا����ل ا���دي إ� ا��ادم أو أنظ�ة ا������ت الإ���وني�ة؟

 ��ى ا�ؤ��ة ض�اب� �ث� أقف�ل الأب�اب وأنظ�ة ا�ت��� � ا����ل و��اقبة ا�في�ي�؟

يت� ا�ت��� � ا����ل إ� ا��تب إ�� �ن ���ق الأ�ن أو ��تب ا��تقب�ل، و�ج� ا��خ�ل، وش�رات ا��خ�ل؟
أج�زة ا����ب والأنظ�ة الأخ�ى �ؤ�نة ف��ي� (ي��ب و��ل ا��خ�ء إ�ي�� وا�تخ�ا���)؟ً

ت� ش�اء ج�ي� أنظ�ة ا��شغي� ا��تخ��ة ��� أج�زة ��بي�ت� ا�ؤ��ة ( �Windowsث� ) ر��ي�؟ًً
�ت�ي ج�ي� الأج�زة ��� ب�ن��ج �ض�د ��ف�و��ت ت� ش�اؤه ر��ي�؟ً

ت�ت�� ا�ؤ��ة ���بة �ز�ن خ��ة تتج�د �ن���؟

ي�ج� ��يث دوري ور�� ���فة ا��ا�ج ا��تخ��ة بإش�اف �تخ��؟

ت�ت�� ا�ؤ��ة نظ�م إدارة ������ت ��ت�ز خ�ص ب��؟

• �� ت�تخ�م ��ي� ����ت ا��ور؟

• �� ت�تخ�م فق� ا��ا�ج وا�ت�بيق�ت و���ق�ت ا��ت��ض ا�ش��ية �ن ���در ��ث�قة؟
• �� يت� قف� الأج�زة ت�ق�ئي�� �ن� ت���� دون رق�بة؟ً

• �� ا�تخ�ام USB و�����ت الأق�اص ا���بة ا��رجية �ن ���در غ� �أ��فة �قي�؟

 ��ى ا�ؤ��ة ض�اب� �ث� أقف�ل الأب�اب وأنظ�ة ا�ت��� � ا����ل و��اقبة ا�في�ي�؟
• �� ��ي� ن�خ ا�تي���ية �ج�و�ة ي��ي� ��ي� ا��ف�ت وا�بي��ن�ت ا����ة؟ً

• �� ��ي� خ�ة ا�ت��� �ن ا���ارث وا�ت��ار�ة الأ���ل؟

أ�ن ا�ب�ي�ة
 ا�ت�تي�ة �ت�ن���جي�

ا������ت

إدارة أ�ن ا��ا�ج

الأ�ن ا��ي�ا�
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• �� ��ي� �ي��ة ا�تخ�ام �قب��ة تغ�ي ا�تخ�ام أج�زة ا���بي�ت� والأج�زة ا�����ة
 و��ارد ت�ن���جي� ا������ت الأخ�ى ب�لإض�فة إ� أدوات ا����ئ� ا�جت���ية؟

• �� ت�اج� الأذون�ت ب�نتظ�م �����ل إ� ا�ج��ات والأنظ�ة وا�ت�بيق�ت ا�ش��ة وإزا�ة
 الأشخ�ص ا�ذين �� ي��دوا ��جة إ� ا����ل؟

• �� ��ي� إج�اء قي�� ��زل الآ�ت ا���بة وتنظيف��؟

• �� ��ي ب�نتظ�م ���ي�ت ت�قيق � ���ي�ت ا�ت�ي� واختب��رات ا�خ�اق؟

• �� �تفظ ب�لأ�ئ�ة ا�ش�ئ�ة ��ل �ي���ت ت�ن���جي� ا������ت والأ�ن ا���ة ب��ش��ة؟
• �� ��ي� ن�خ ا�تي���ية �ج�و�ة ي��ي� ��ي� ا��ف�ت وا�بي��ن�ت ا����ة؟ً

• �� ي��ن� ��� الأج�زة ا�����ة �ن ب�� � ���ة فق��� أو ��قت��؟ُ

الأ�ن ا��ي�ا�

ب�� ��اج�تن�� ��ـ   Check List ا���بق، د��ن� ن�تب�� أنن�� ��جة �ت���ب أي خ�� أو نق� ��ى �ؤ��تن�� � اج�اءات الأ��ن ا�ذ��رة ��� ا�ن�� 
ا�ت��:

- الأ�ن ا��ـــــي�ا�: ي�بغي أن ي��ن ��ى ا�ؤ��ـــــة �ن �� �تف�غ �ت�ب�ة اج�اءات 
الأ��ن ا���ة ب������ ا��ق� ���، و�ت��ب� بشـــ�� دوري ا��ا�ج وا���ات وا�ج�زة 

ا��ق�ية ا��تخ��ة � ا�ؤ��ة.

- الأ�ن ا�ف���� (ا���دي): �ب ��� ا�ؤ��ة ���ية أج�زت�� ا��ق�ية �ن أي و��ل غ��ب ��� بش�� ��دي.

- أ�ن ا�ب�ي�ة ا�ت�تي�ة ���ؤ��ـــــة: �ب ��� ا�ؤ��ـــــة تأ�� ب�يت�� ا��ق�ية ا�ت�تي�ة، ج�ي� ا��ا�ج وأنظ�ة ا��شــــــغي� (�ث� نظ�م و�ن��وز) 
ا��ــتخ��ة �ب أن ت��ن ��ف��ة ت� ش�اء�� ب���قة ر��ية. ا�تخ�ام ا���ــخ ا��ــ�وقة وا����ة �ن ا��ا�ج بشــ�� غ� ر��، ق� يشـــ�� 

خ��ا أ�ني�� ��� ا�ؤ��ة, ف�ث� ت�� ا��ا�ج ق� ت��ن ��غ��ة �ن ق�ا�نة ا����� ا��ق�.ً

��ي� ����ت ا��ور:
�� ت�بيق ب��� ي�ـــــ��� � �فظ ����ت ا��ـــــ� 

ا���ة ب� وا��ــــــــتخ��ة � أ���ن �خت�فة، و��دة �� ً
يق�م ا�ت�بيق بتخز�ن�� � ق���ة بي��ن�ت �شــــــــــــــــف�ة. 
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راب��: ا��ب� الآ�ن ب� ا���تب وا��تفي�ين وا�ش���ء:ً

أ��ق�� ا������ � ا�نظ��ت وا�ؤ��ـــــ�ت، أخ� �ن يب��ش� ا�تخ�ام أدوات وو��ئ� ا����� ا��ق� �ن�� ، يق� ��� ��تق�� ��ــــــؤو�ي�ت ُ
�ب�ة, ان�ب�� � ت�ن أنت ا�ثغ�ة ا�� تؤ� �ؤ��ت� �ن��.ُ

�ضـــــ��ن ��� آ�ن �ؤ��ـــــ�تن�� و�بي��ن�تن�� وبي��ن�ت ا��ـــــتفي�ين، خ�ـــــ��� � ���ت ا���� �ن ب��، �ب� أن ن�ا�ي �ج���ة �ن الإج�اءات ً
وا���ر��ت:

Virtual Private Network (VPN) : ١-  ا�تخ�ام شب�ة ا�ت��ل ا���ة ا�ف�اضية
شب�ة ا�ت�ــــ�ل ا���ة ا�ف�اضية  (VPN) �ب�رة �ن شب�ة ات�ــــ�ل خ��ة يت� إنشــــ�ؤ�� ض�ن ا�ب�ي�ة ا�ت�تي�ة �شــــب�ة ���ة، �ث� شب�ة 
الإن�نت ا����ية، و���ن ���ؤ���ت ا�تخ�ام شب�ة  VPN � إنش�ء ات��ل آ�ن ب����تب ا�ب�ي�ة وا��ـتخ��� ا�ب�ي�ين �ن خ�ل ا����ل 

إ� الإن�نت �� ج�ة خ�رجية بت��فة ��ق��ة.
وت�ف� شب�ة ا�ت�ــ�ل ا���ة ا�ف�اضية أ��� ��ــت�ى ���ن �لأ�ن �ن خ�ل تقني��ت ا��ــ�دقة و��ـــ�رات شب�ة  VPN ا��ت�زة ��� أ�ن ِّ

ب�وت���ل الإن�نت  (IPsec) ا�شـــــــــف� أو ��� �بقة �آخذ ا�ت��ي� الآ�نة (SSL) وت��� �� �ذه ا�تقني��ت ��� ���ية ا�بي��ن�ت ا�نق��ة �� َّ
شب��ت  VPN �ن ا����ل غ� ا��خ� ب�. َّ

ٍو���ن ���ؤ��ــ�ت ا��تف�دة �ن ب�ي�ة الإن�نت ا�ت�تي�ة ���ة ا�ت�ف� �شـــب��ت  VPN � إض�فة ��اق� أو ��ـــتخ��� ج�د ��� �� ����.  وإ� ج�نب ذ��، ي��ن�� أيض� ز��دة ا����ل إ� شب��ت  VPN دون ا��جة إ� ا�تث��ر �ب� � ت��ي� ا�ب�ي�ة ا�ت�تي�ة.ً
٢- ا�جت����ت ا��ق�ية (ا�ف�اضية) الآ�نة:

���ة ا�جت����ت ب� ا������ بب�ضـــ�� و�ذ�� ب� ا������ وا��ـــتفي�ين �ن ج�ة أخ�ى، ت�ت� �ن أ�� أو����ت ا�ؤ��ـــ�ت وا�نظ��ت، 
الأ�� ا�ذي أ�ب� أ�� ت��ي�ا �� انتق��� ������ ا��ق� خ���� � ت�� ا���ت وا�ظ�وف ا�� ت�ت��ي ذ��.ًً

أذ�� ��� �ن� �ج���ة �ن ا���ر��ت والإج�اءات، أرج� ا�ن�ب��ه ��� ���ية أنف��� و�ؤ���ت�� وبي��ن�ت��.

ً � ا�ب�اية �ب أن ن�ت� جي�ا � اختي��ر أداة جي�ة �ذ�� ت�ن أ�� أ��ن�، �ب أن نب�ث �ن الأدوات ا�� ت�ت�� أنظ�ة تشــــــــــف� وأنظ�ة أ��ن أ�� ً
ت�قي�ا.ً

ً ِد��ن� نت��ث أ�� �ن ا�جت����ت ا��ق�ية، و�يف ن�� اجت���� رق�ي� آ�ن�.ًُ

ا��ن��ة ا�جت���ية
ا�ـــــــــتخ�ام ا��اع وا�ي� ��ت��ب ب�لأف�اد �ن 

أج� ا��شـــف �ن ������ت�� ا����ية أو ا�شـــخ�ــــية 
وا�� ي��ن ا�ـــــــــــــــــــــــــــتخ�ا��� لأغ�اض ا�تي���ية.

ث��ث�: اج�اءات و���ر��ت �����ية ا�شخ�ية وا�ؤ���تي�ة:ً
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•  خي�رات وأدوات غ�فة ا���دثة

 �ن�ة ب�ي�ة و ا�نة ��جت����ت ا�ف�اضية ين�� ب�� ا��ث�ون:
Jitsi  ن�ة�

خي�ر   ” Mute / Unmute“ ��ت��� بإقف�ل وتف�ي� ا�ي��وف�ن.

•  ي��ن إج�اء ا���دثة أو ا�جت��ع �� �ت�ــــــــــــف� الإن�نت ب�ون 
ا��جة �تن�ــــــيب ا�ت�بيق ��� ا���ز  ي��ن تن�ـــــــيب ت�بيق 

“IOS جي��ـي” ��� أج�زة ا���بي�ت� أو ��اتف أن�رو�� و“

“Allow” ��� نضغ�  •
“GO”    نضغ� ��� خي�ر  •

•  �ن� إنش�ء غ�فة ���دثة، ي�في ار��ل راب� ا���دثة لأي شخ�، ��نض��م إ� ا���دثة.

•  ا�ج���ية “� ي�ج� ��جة إنشــــــ�ء ��ــــــ�ب أو إدخ�ل أية ������ت 
شخ�ية إج�اء ���دث”

•  نق�م ب�نش�ء ا�� �ــ “غ�فة ا���دثة” ا�� ن��� إنش�ء��.

  Jitsi �زاي� �ن�ة

•  خي�ر  ” Set your display name“  �ختي��ر ا��� ��� ت���ين\ت��� ��ض� � غ�فة ا���دثة.

•  خي�ر   ” Open / Close chat“ إج�اء ���دثة ن�ية ب� ج�ي� ا�ت��ت و ا�ت��� و�ن� إغ�ق\�غ�درة ج�ي� ا�ش�ر��ت وا�شـ�ر�� 
ا���دثة، يت� بش�� ت�ق�� �ذف ا���دثة.

Jitsi ��� خ��ات ا����

•  أنت الآن � غ�فة ا���دثة

�ن�ـة  Jitsi  �ي �ن�ـة اجت����ت في�ي� �شـف� و�ج��. تق�م ب�شـف� ات�ـ��� قب� أن يغ�در ج��زك. �ن�ــة  Jitsi �� ��ــتخ��ي�� �ن 
أخ��ر ا��اقبة وا�ت�خ� � ا������ت وإ��ءة ا�تخ�ام ا������ت ا���ة ب��ش�ر��.

•  خي�ر  ” Start / Stop screen sharing“ �ش�ر�ة وإيق�ف �ش�ر�ة ا�ش�شة �� الآخ��ن.

•  ا�ت��ل وا�بي��ن�ت �شف�ة

https://meet.jit.si ت�ف� الإن�نت، ن�خ� إ� ��ق� ا�ن�ة� ��  •

•   خي�ر  ” Raise / Lower your hand“  ��دة، يت� ا�تخ�ا�� ���ب الإذن ��ت��ث.

ث�ني��: ت�قيق الأ��ن ا��ق� ���نظ��ت:ً

�ج�ة �خت�ـة ���ية ا������ � �ج�ل �ق�ق ا�ن�ــ�ن، 
ن�ـــــ�ت �نظ�ة  frontline defenders ا��ي� ب��تخ�ام 
�ن�ــــــــــــة  Jitsi  � ����� واجت����ت��، ذ��ت ذ�� � د�ي��� 

ا��ص ا��ج� �فئت�� ا��ت��فة.
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  خي�ر   ”Leave“ إن��ء ا���دثة.• 
   خي�ر  ” Start / Stop camera”  ��ت��� ب�شغي� وإيق�ف تشغي� ا�����ا.•

•   خي�ر ” View and invite members“ لإظ��ر الأشخ�ص ا��ج�دين داخ� غ�فة ا���دثة.
•  خي�ر   :“ ” �����Share linkل ��� راب� غ�فة ا���دثة و انش�ء ���ة �� �غ�فة ا���دثة.

٣- ا��ا��ت ا��ق�ية الآ�نة، وخ���ية ا��تفي�ين
� �ث� �ن ب�ا�ج �نظ��تن�� و�شـ�ر���� ن��ن ��جة لإج�اء ��ا��ت �� ا��ـتفي�ين أو ا����ء، وب����دة ق� ت�ن��ول ا��ا��ت بي��ن�ت ��ـ��ة 

ق� تش�� انت���� ����ي�ت�� �� ت��بت. ً
�ن� نت��� �ن أفض� ت�بيق�ت ا��ا��ة ا�شف�ة و�ن آ�ية ����� و���يت�� ��بي��ن�ت ب���قة ا��شف�.ّ

٣٫١- ا��شف� �ن ��ف ���ف
ا��شـــف� �ن ��ف إ� ��ف ي�� ت��ية ا�ت�ـــ��ت 
وا��ا�ـــــ�ت ����� غ� �ت��ة لأ��اف ث��ثة. �ن��� 
يت�ا�ـــــــــــــــــ� ج��ز�ن أو أ�� �ن ���ق ت�بيق ب�ذا 
ا��ــت�ى �ن ا��شـــف�، يت� نق� ا������ت ب��تخ�ام 

ّ ّ شيف�ة ���ة و��� �� ن� ب�ي� وغ� �ؤ�ن. �يث ّ
� ي��ن لأي شــخ� �ــ�ى “ا���ف�” ا��ني� ق�اءة ّ

ّ ّ ا���ـــــ�ئ�، �ــــــ�اء ��ن �زود خ��ة ا�ن�نت أو ���ر ّ
ا�ت�بيق أو أي ��ن. تت� ���ية ا�بي��ن�ت ضـــ� ا�ت��ب 

وا��اقبة وا�ق�ا�ــنة ا��ق�ي� � ��ا�� بث�� و�ز�ن��. ّ
ً و�ت� �فظ �فت�ح ا��شـــــــف� ���ي� ��ف� ��ــــــــت�ى ّ

ا���ية.
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٣٫٢- ت�بيق�ت ا��ا��ة الأ�� أ�ن�:ً
Telegram ت�بيق 

ب����ت��: “تي�يج�ام ب�ن��ج ��ا��ة ي�ت� ب�����ة وا����ية.” ي�ت� تي�يج�ام �ن ت�بيق�ت ا��ا��ة الأ�� أ��ن�.ً

(Chrome ، Firefox ، Edge، Opera )

ّ ّ �ن�ك ت�بيق دردشة �شـــــف� آخ� ي�ـــــت�ق ا�تج�بة و�� واي�. ا��شـــــف� �ن ��ف ���ف في� �� ا�ف�ض و� يت��ب أية إ��ادات، ب�� � ذ�� ّّ
ّ ّّ ا���دث�ت وا��ف�ت وا���ر وا��ف�ت ا�ن�ية وغ���.ّ

WhatsApp ت�بيق
، ���و�ة ��� � تأ�� ات�ـ��ت ا��ـتخ���. و�ذ�� أن ف��ـب�ك اش�ت وات�ـ�ب، ا�ذي ّّ نفذت وات��ب ا��شـف� �ن ��ف إ� ��ف ��م ٢٠١٦

ّ ّّ ّ ّ ي�ــتخ��� أ�� �ن ��ي�ر شخ�.  (�ج�ت أ�� �ن ثغ�ة أ�ني�ة � ا�ت�بيق، آخ��� �� ش��ة ا�تج�� الإ��ائي�ية “إن أس أو” ا�� ا��شـــفت ّ
ً ّ ّّ أن� �� ����ة وا��ة -��اء ت�ق��� ا���ف ا��� أم �، ي�ب� ا���ز ���ض� ��تج�� ب�� � ذ�� تشغي� ا�ي��وف�ن وا�����ا � أي وقت. و�نذ ّ

ّّ ذ�� ا��قت ��ت وات��ب ا�ش��ة ����بة ��تخ��ي�� بت��يث ا�ت�بيق) ً

ًّ ي��ن تي�يج�ام ����ـتخ��� ا����ــ� ج�ا ��� أ�ن�� ا��ق� تف�ي� ا���دث�ت ا��ــ��ة ا�� ت��ن ب� ��ف� فق� �� إ��ادات ا�ت�بيق. ّّّ
ّ ّ ّّ ّ ّ ��� أن ا���ة أ��قت إ���ني�ة �ذف ا����ئ� أو ا��ف�ت وا��ـــــ�ر  �ن ج��زي ا���ف�. ��� أن �ن�ك خ��ية ا�ت��� ا�ذا� �����ئ� وا��ـــــ�ر ّ

ّ ّ وا�في�ي���ت ب�� ��ة �ن ا�ز�ن وذ�� ب�� رؤ�ت�� أو فت��� �ن قب� ا���ف ا�ت�قي، �يث �تفي � ا���ز�ن.ّّ
ّ ّ ّّّ ّ و�ذ�� بأن ج�ي� ا���دث�ت ا����ة ���دة بأج�زة ��� ا���دثة و� يت� �ز�ن�� ��� نظ�م تي�يج�ام ا�����، ب��� أن أ�ن �� �زن ��ي�� ي�تب� ّ

بأ�ن أج�زة ��� ا�ت��ل.

Viber ت�بيق

Wire ت�بيق

ّ ي��� واي� ��� �خت�ف ا�نظ�: و�ن��وز، آن�رو�� ، iOS ، ��ك OS ، �ين��� و�ذ�� ��� ا�ت�ف��ت ا�خت�فةّ

 

ً ّ ّ ّّ ّ تضـ�نت ا���ـخة ا��ـ�د�ة �ن ت�بيق ڤ�ي� ا��شـف� �ن ��ف إ� آخ�، ب�� � ذ�� ا��ف�ت وا���دث�ت ا���تي�ة. ��� أن ا�شـ��ة نشــ�ت ش��� ّ
ّّ ّ ّ �ف�� ب���غة الإ����ة ��يفية ��� نظ�م ا��شــف� ��ي��، يتضــ�ن �يفية إض�فة ا�فت�ح ا��ص إ� أ�� �ن ج��ز �ضــ��ن ا��شـــف� �ن ��ف ّ

لآخ� ��ي�� ج�ي��.ً

ّ ّ ّ ّ ّ واي� �ن�ة �فت��ة ا��ــ�ر وتشــ�ر�ية ��ي ا��ث� �ن ا��ات ا��ائ�ة: �ث� ا��شــف� ا�ت�م ��ت�ـــ�ل �� ا�في�ي�، وا��شـــ�رك الآ�ن ����ف�ت، ّ
ّ ّ ّ و�زا�نة ت�اج� ا��ف�ت ��� الأج�زة ا�خت�فة. �ن�ك ن�ــــــــــخة �ج�ني�ة ��تخ�ام واي� ا��ص، وأخ�ى ��ف��ة ���نظ��ت. الأ�� � واي� أن� � ّ

�ت�ج إ� رق� خ��ي، ب� ي��ن ت�ب�ت�� �� أي ب��� إ���و�.
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ّّ ّ ّ � يقت�ــ� �ذا ا�ت�بيق ��� ا��شــف� �ن ��ف لآخ� ��� ا����ئ� ا�ن�ــية ف��ــب، و��ن� يتضــ�ن ا���دث�ت ا����ية وا������ت ا���تي�ة ّ
ّ و�ذ�� ا��ف�ت. � ي��ن لأ�� �ـــ�ى ا�ت�قي ا��� ق�اءة ر�ـــ�ئ���. ا�ت�بيق ��� �ج�� ��ن� ��� ب��ظ ا�ث�ن. و�فتخ� ���رو ا�ت�بيق بأن�� ّّ

ّ �ذف�ن ا����ئ� �ن خ�اد��� ف�ر ت�قي��.ّ

َّ ، ب� �ج���ة �ن ا��ن��� ا�ي�ب�ني� �ذا ا�ت�بيق ��� ��ت�ا��، �يث د��ت ا�ف�ج�ة ب�ي�ة ّ ب�� ز�زال ت����� ا���� ا�ذي ��ــــــــــ� � ٢٠١١
ّّ ّّ ا�ت�ـ��ت ا�ت�تي�ة � ب�د��، ف��ن ا�ن�نت �� ا����قة ا���ي�ة ��ت�ا��. ب�� �ن�ات، أض�ف  Line ا��شــف� �ن ��ف إ� آخ� �� خ��ية ّ

ّ ت�� “تغ�يف ا��وف” و�ي �ت�ف�ة ��ي� ��تخ�� ا�ت�بيق ��ن �ب تف�ي��� ���تف�دة �ن��.ُّ

KakaoTalkت�بيق  

ّ ّ ��ول د�ت أن ت��ن �ن�ة دردشة اجت���ية ب��ت�ى ��� � الأ�ن وا����ية.ّ

Wickr – Secure Messenger  ت�بيق 

ّ ّ ّ �ن�ك خ��ية ���ردشة ا���ة ���  Threema ت���� ا��تخ��� � ���ية �� ��يث �� ر�ز ��ي خ�ص ب�. وذ�� �ض��ن ���ة الأ��ديث.ّ

Line ت�بيق 

ًّ ّ ّ ، و�� أيضــ� �شــف� �ن ��ف لآخ�. ا�ت�بيق ّ ت� ت���� �ذا ا�ت�بيق �ن قب� �ج���ة �ن خ�اء الأ�ن ا��ق� و�ن���ي ا��ـ��ية � ��م ٢٠١٢
�فت�ح ا���ر و� يت��ب ا���جي�، � يت��ب إض�فة رق� ��تف و� �ن�ان ب��� إ���و�. و�� � ��� بي��ن�ت و� ي��ن� ب��ت�� ا����ل إ�ي��.ّّ

ً ّSMS  و�� ب�ـــــي� و��� ا��تخ�ام ��� ي�ـــــتخ�م ر��ئ� ال ، SMSecure   ذا ا�ت�بيق �فت�ح ا��ــــ�ر و�ج��. ��ن ���وف ��بق� بــــ�
ّ ّ ّّ ا�شف�ة دون ا��جة إ� ان�نت، و�� يشف� ا����ئ� ا�ن�ية خ�ل ا�بث و��� ا���اتف ا���ة.ّ

ّّ ّ �� ت�بيق ت�ا�� خ�ص آخ� ي�تخ�م ا��شف� �ن ��ف إ� ��ف �خ��ية رئ��ية �لأ�ن وا����ية. ّ

Threema ت�بيق 

Silence ت�بيق 

Dust ت�بيق 

ّّ ّ . و��ن ��� ا��ل � تي�يج�ام، �ب تف�ي� خ��ي ة   ّ  ت�بيق ا���دث�ت ا���ة �ق�ه ��ر�� و�� يق�م ب���شــــــف� ا�ت�م ��ي� ا���دث�ت �نذ ٢٠١٤
 ”Secret Chat“�ن أج� ض��ن تشف� ���دث�ت�� �ن ��ف ���ف.
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ت�ت� أج�زة ا����ب ا�� ت�ـتخ�م � ��� ا�نظ�ة، أ�� الأج�زة وا���ات ا�� ق� تشــ�� خ��ا ��� بي��ن�تن�� و���تن�� إن �� يت� ا�ت���� ���� ً
بش�� ��ي�. في�� ي�ي �ج���ة �ن ا�ن��� ���ف�ظ ��� أ��ن أج�زة ا����ب ��ثت �ن�� ش��ة ��ي��و��فت:

١- ابق ��� ا��ع ب��ت��يث��ت: تأ�� �ن ت�قي ا�ت��يث��ت ا�ت�ق�ئي�ة �نظ�م ا��شـــــغي� (  Windows �ث�)، الأ�� ا�ذي ���ــــــ��� ��� إبق�ء ً
الأج�زة � ���ية ج��ز ا���بي�ت� وش��ت�.

Pryvate Now ت�بيق 
ّ ّBest Business “  ر� �ذا ا�ت�بيق ج�ئـــزة ، �ذا ا�ت�بيق �ج�� و�ت�فــ� ��ــ� ا���اتف ا�� ت��� ��ــ� أنظ�ة آن�رو�� أو  iOS. � ��م ٢٠١٥

ّ ّ ّّ -Best Mobile App“و�� يض�ن أن ات���ت�� �ؤ�نة و�شف�ة بش�� ����. � يتض�ن ��� �ذا ا�ت�بيق خ�ادم أو و���ء ��ت�ـ�ل. ��� أن ّ
ّّ ّ في� ��ة “ا�ت��� ا�ذا�” ا�� ت��ن�� �ن �ذف ر��ئ��� � ج��ز ا��ت�قي � أي وقت.ُّ

٤- ��فظ ��� ق�ة ����ت ا��ور: إذا ��ن ��ي� ا�ــــــــــــــــتخ�ام ���ة ��ور، 
ف��ـــــــــــتخ�م ���ة ��ور ق��ة. تت��ن ���ة ا��ور ا�ق��ة �ن ١٣ ��ف� ��� ً

الأق� أو أ�� و�ت�ي ��� �ج���ة �ن الأ��ف ا��ب�ة والأ��ف ا��ـــــغ�ة 
والأرق�م وا����ز. ق� بتغي� ����ت ا��ور بشـــــ�� �نتظ� و� ت�ي� ا�تخ�ام 

����ت ا��ور ا�ق�ي�ة أو ����ت ا��ور ا�� ت�تخ���� ���ي� � أ���ن أخ�ىً

٥- انق� ب�ن�ية: ان�ب�� إ� ا��واب� ا�شــب��ة. فبإ���ن�� أن تظ�� � ر��ئ� 
ا���� الإ���و� أو ا�تغ���ات أو ا��شـ�رات أو الإ��ن�ت �� الإن�نت أو 

ا����ئ� أو ا��فق�ت، و� ب�ض الأ�ي�ن تتخف� ����در ���وفة و��ث�قة.

٢- ث�ت �ذر:ِّ �نب ت�ب�ت أي ب�ن��ج �ن خ�رج ���ن ��� غ� ��افق ��ي� أو غ� ��ار �ن قب� ش��ت�. بإ���ن ا��ا�ج غ� ا��ــــ�ح ب�� إنشـــــ�ء ُ
ثغ�ات أ�ني�ة خ��ة.

٣- ا�تخ�م �زاي� ا���دقة ا�ق��ة: ا��ص ��� ا�تخ�ام �زاي� ���دقة ق��ة �� ج��زك �ن ا�تخ�ام ا�غ�ب�ء ��. خ����: أ��ن أج�زة ا����بً

خ����: أ��ن أج�زة ا����بً

ا�تخ�م  Windows Hello ����ــــــــــــــ�دقة: ي��ن� 
ت�ــــــــــجي� ا��خ�ل إ�  Windows 10 بشــــــــــ�� أ�� أ��ن� ً

ب��تخ�ام ��ة ا�ت��ف ��� ا��ج� أو ب�ــــــــــ�ة الإ�ب� أو رق� 
Windows Hello. ا��ص بـPIN 
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٦- ا�ذر �ن شب�ة   Wi-Fi ا����ة: إذا ات��ت بإ��ى شب��ت   Wi Fiغ� الآ�نة ب��تخ�ام ج��ز ا�ش��ة، فأنت ت��ض نف�� و�نظ�ت� إ� ا���.

١٠- ا�� أج�زت� ف��ي�:ً ي��ن �ــــــ�قة �����ت الأق�اص ا�ق�ب�ة �لإزا�ة والأج�زة ا�����ة، ب�� � ذ�� أج�زة ا���ــــــ�ب ا�����ة وا���اتف 
ا����ة ب����ة �� ج�ي� ا�بي��ن�ت ا��ج�دة ��ي��. ��فظ ��� أ��ن �ذه الأج�زة وق� بتخز�ن�� بش�� ��ي�.

إج�اءات ا���� �ن ب�� أ�� ا��ن�:ً
•  � ت��� لأف�اد ا���ئ�ة ب��تخ�ام أج�زة ا���� ا���ة ب�. إذا ��ن ��ي� ا�بت��د �ن ج��زك ��ذ��ب إ� ا��بخ أو ا���م، ف�قف� ج��زك �ن� 
Control +  ��� أو اضــغ� ، Windows ج��ز ي��� بنظ�م ��� Windows + L  الآخ��ن �ن رؤ�ة �� ت��� ��ي�. اضـغ� ��� �فت�ح شـ��ر

 Command + Q  ��� ج��ز  Mac  �قف� ا�ش�شة ب�ـ��ة. �ن� ��دت�، �يت�� ��ي� إج�اء ت�ـجي� دخ�ل ����، و�جب أن ي��ن �� �ء 
� ا���ن ا�ذي ت��ت� في�.

ا���� �ن ا��ل والأ��ن ا��ق�!

٨- ا�ـــــــت��ض ا���ب بأ��ن: �نب ز��رة ا��اق� ا�� �ن ا��ت�� أن تق�م 
��ت�ى غ� �شـ�وع. تق�م ا���ي� �ن �ذه ا��اق� ب�ث�يت ا��ا�ج ا�ضــ�رة 

ب���ة أو ت��ض ا�ت���ت ا�� �ت�ي ��� ا��ا�ج ا�ض�رة.

٧- خزن بي��ن�ت� بأ��ن: إذا ��نت شــــــــــــــــ��ت� ت�ف� ��ردا �تخز�ن ���� �ث�        OneDrive for Business  أو  SharePoint ، فيجب ً
ا�تخ�ام ذ�� ���� أ��ن ب�� �ن �ز�ن ا���� ��� ج��ز ا���بي�ت� ا���ي فق�. �ن خ�ل �فظ ��ف�ت� � ��ارد ا�شـــــــــ��ة، ي��ن� أن ت��ن ً

ً ً واثق� �ن أن�� ت� ن�خ�� ا�تي���ي� بش�� آ�ن وأن�� �ت�ف�ة دائ��، �� � ���ة ت��ض ج��زك ا���ي ��ت�ف أو ا���قة.ً

�ث� �ن ا�ظ�وف ق� تضــ��ن� ����� �ن ب�� �ن �ن�ز�ن�، ��� أب�ز�� ج��ة ��رون� و�� أ�ز�تن�� ب� �ن �زل اجت���ي، الأ�� ا�ذي �ت� ��ين�� ا�ن�ب��ه 
�ب�ض إج�اءات الأ��ن ا��ق� ا�� تت��ق ب����� ب�ذه ا���رة خ���� ��ى ا�ذين �� ي�ت�دوا ��ي�.ً

 

٩- راقب ا���ـ�ئ� ا��د�ة: يب�ث ب�ض ا�خ�د�� � و�ــ�ئ� ا�ت�ا�ــ� 
ا�جت���ي �ن ������ت وظيفية و���ـ��ن ر�ــ�ئ� ب��� إ���و� يب��و 

أن�� ��ل �����ت �ت��قة ب�����. �ن �ذرا �ن� ا��ــــــــتج�بة أو ا��د ً
��� ا�ت�ـــ��ت غ� ا��غ�ب في�� ��اء �� ا���� الإ���و� أو ا���تف 

أو ا����ئ� ا�ن�ية. 

خ����: أ��ن أج�زة ا����بً

إذا �نت ت�ــــــــتخ�م ج��ز ا����ب و��ظت شيئ�� غ� ً
��ت�د، فق� بإ��م ق�ــ� ت�ن���جي� ا������ت ب�نظ�ت� 

بذ��. ي���� �ذا � ا�تأ�� �ن بق�ء شب�ة ا�نظ�ة آ�نة.
 إذا �نت ضــ�ية خ�اع أو ت� ا��ــت��اذ ��� ��ف�ت� �ن ���ق 

ب�ا�ج ا�ف�ية ا�ض�رة ، فتجنب ا�ت���� �� ا�خ�د�� �ب�ش�ة.
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ً
 Wi-Fi   أ�� أ��ن� �ن شب�ة   WPA-2   ا�شـــــــف�ة ب��تخ�ام Wi Fi    ا�شـــــــف�ة �لأ���ل. ت�� شب�ة Wi-Fi   ا�تخ�م فق� شب�ة  •

ا�فت��ة ��ج�ي� �����ل إ�ي��. إذا �نت ت��� �ن ا��ل، فتأ�� �ن تأ�� شب�ة   Wi-Fi ا���ية.

•  ابق ��� ات��ل ب�ؤ��ـت� أثن��ء ا���� �ن ب��. ق� ي��ن ��ى ق�ـ� ت�ن���جي� ا������ت ��ي� ��ب�ت خ��ة أو إت��ة أدوات ج�ي�ة ��. إذا ُ
�نت تش� � ت��ض ج��زك أو بي��ن�ت� ��خ�اق بأي ش�� �ن الأش��ل، فق� بإخ��ر ��ظفي ت�ن���جي� ا������ت ��� ا�ف�ر �� يت��ن�ا �ن 

ا�ت�قيق � ا��قف وا��ذ خ��ات �ن� ��وث ض�ر غ� ض�وري.
•  الآن، أ�� �ن أي وقت �ضــ�، ق�وم إغ�اء ا�تخ�ام أدوات غ� ��ت��ة أو �ز�ن ا�بي��ن�ت خ�رج ��ارد ا�شــ��ة. إذا �نت ��جة إ� �ء � ت���� 

لإ��ز ����، ف���ب �ن ق�ـ� ت�ن���جي� ا������ت ��ي� أو اتب� ا���ـ��ـ� ا�داري. �ن ا���ن ت���� أن ت��شــف أنظ�ة � ت��� بشــ�� جي� ً
�ن��� � ت��ن � ا��تب. الآن �� ا��قت ا�ث�� لإ��م ق�ـ� ت�ن���جي� ا������ت �� تت��ن 

�ن �� �ذه ا�ش��ت ���.ً

ي�ـ��� تشــف� ا��ف�ت ��� ���ية بي��ن�ت �ؤ��ــت� �ن ���ق تشــف���. ي��ن أن يق�م شخ� وا�� فق� ا�ذي ي�ــتخ�م �فت�ح ا��شــف� 
ا���ي� (�ث� ���� ��ور) بف� تشف���.

خ��ية ا��شف� ا�ض�نة � و�ن��وز ١٠:

Properties. (خ��ئ�) ن ا�ق�ئ�ة اخ��  •

• ت�� ���ية ا��ف�ت وا�ج��ات ب���ة ��ور وا��ة �ن أفضـــ� ا���ق �ن� الآخ��ن �ن ا����ل إ� ا������ت ا�شـــخ�ـــية أو 
ا����ة، و�ت�ي نظ�م ا��شغي� و�ن��وز ١٠ ��� أدوات تشف� ���جة ت�ي� �� ���ية ا��ف�ت وا�ج��ات وتأ�ين�� ب���ة ��ور.

 تشف� ا��ف�ت ��� ����ب�

•  اخ� ا��ف أو ا�ج�� ا�ذي ت��� ���يت�� ب���ة ��ور، وانق� بزر ا���وس الأي�ن ��� ا��ف أو ا�ج��.

•  إذا �نت ��جة إ� ا����ل إ� ا��ارد، �ث� ا��ادم ��ى ش��ت�، ف��تخ�م  ( VPNا�شـب�ة ا�ف�اضية ا���ة) ��ت�ـ�ل بشـب�ة ��تب�. 
ت�شـئ   VPN نفق� �شف�ا �ت�فق ���ة ��ور ا�شب�ة ا���ة ب� �ن خ��� و��� �ن ا���ب ��� الآخ��ن ا��اض ���ة ا��ور ا���ة ب�. ًً

إذا �� ت�ن �تأ��ا ��� إذا ��نت ش��ت� تق�م VPN أو �يفية ا�ت��ل ب��، فت�قق �ن ��ؤول د�� ت�ن���جي� ا������ت ��ي�. ً

•  إذا ت�قيت ����ة ��تفية غ� �ت�ق�ة �ن شــخ� � ت��ف� ي��ي أن� �ن ف��ق ا���� ا�ف� 
�ش��ت�، ا��� ��� ا���، ث� أغ�ق ا����ة وات�� ب����� ا�ف� �نظ�ت� �ب�ش�ة.

•  إذا ت�قيت ����ة ��تفية غ� �ت�ق�ة �ن شـــــــــخ� ي��ي أن� �ن د��  Microsoftأو  
 �Googleث�، فيجب ��ي� إن��ء ا����ة ��� ا�ف�ر. � يت�ــــــ� ف��ق د�� ا�شـــــــ���ت ً

ب�����ء �ب�ش�ة إ� إذا ات��ت ب�� ���ب ا����.ً

ن�ـــــي�ة: �� إذا �نت � تت�ــــــ� ب��ارد خ����: أ��ن أج�زة ا����بً
ا�شـــ��ة، فإن ا�تخ�ام  VPN  ��شـــ��� 

��� الإن�نت ي��ن أن ي��ن أ�� أ��ن�.ً
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��د��: ���ية أج�زة ا���تف ا�ذ�ية:ً

Advanced. (تق�م�) اضغ� ��� خي�ر General،  (م��) ة تب��ب��� �  •
Encrypt contents to secure data. (تشف� ا��ت���ت �تأ�� ا�بي��ن�ت) د خي�ر��  •

OK. (افق��) اضغ� ��� زر  •
•  انق� ��� (ت�بيق) Apply �ب�ء ���ية ا��شف�.

•  �تظ�� �� ن�فذة �ن�ثقة ت�ـــأل ��� إذا �نت ت��� تشـــف� �ذا ا�ج�� فق�، أو ا�ج��ات ا�ف��ية وا��ف�ت، ��د ا�ي�ر ا�ذي ين���ب� ث� 
اضغ� ��� (��افق).

•  � ا�ن�فذة ا�ت��ية، ��ى ث�ث خي�رات ���ــــخ �فت�ح ا��شــــف� ا�تي���ي� �� تت��ن �ن ا�تخ�ا�� �����ل إ� ��ف�ت� أو �ج��ات� � ً
Back up now. (ن�خ ا�تي���ي الآن) ة فق� ا����ل إ�ي�، اخ����

•  ب�ج�د ��� ن�ــخة ا�تي���ية �ن ا�فت�ح �ي�ــب� ا��ف أو ا�ج�� �ؤ�ن� ب��تخ�ام �فت�ح تشــف� ��تب� ��ــ�ب ��ــتخ�م و�ن��وز ١٠ ً
ً ً ا��ص ب�، وب�ذه ا����قة، �ن ي�ى أي شخ� آخ� ��ول ا����ل إ� ا��ف أو ا�ج�� إ� ن�� �خت��� ب�� �ن ا��ت���ت ا�ف��ية ����ف أو ً

ا�ج��، �� إذا �ج� ا��خ�ل ���ب ��تخ�م �خت�ف.

�يف �� أج�زة ا���تف ا�ذ�ية ا��تخ��ة � ا����؟

•  ق� بإنش�ء أ��ل ر�ز و��ل ���ن ���تف� ا�ذ�ي أو ا�تخ�م ���ش�� ا�ب��ة.

الأ�� ا�ذي ج�� ا�ت��ي�ات الأ�ني�ة ت�اي�، خ���� ���� ازداد ��د ا�ت����� ً
�� ا���اتف وت�بيق�ت�� � ��� ا�نظ�ة ��اء ا��ظف� أو ا����ء.

١- ا�تخ�ام ���ة ��ور ق��ة �ش�شة ا���تف

ا�ت��دن� ا��ب� ��ـــ� أج�ـــزة ا���تف ا�ذ�ية � ج�ي� أ��ر �ي�تن�� ب�� في�� ا����، 
ج�� �ن ا��ـ�ب ف�ــ� ا���� �ن��. ف��� �ن�ك �ن ين�� ق�رت�� ��� ��ــ� 

وت��� إج�اءات ا����.

•  إنشـــــــ�ء ���ة ��ور ق��ة ففي ��ل فشــــــــ�ت ���و�ة ا�ت�ف� إدخ�ل ���ة ا��ور ���د ��� �ن ا��ات، يت� قف� ا���تف وت��ي��، و� ب�ض 
ا���ت يت� �ذف �� ا�بي��ن�ت �ن�.

ب�ج�د دخ�ل ا���ـــــــ��� ����تف، فإن 
ا��ــت���ت ت��ن �ــبــ�ة و�خـــيفة ق� 

ت�ــــ� لأن ي��� أ���� ا��ــــي��ة ا�����ة 
ب�ج�د دخ�ل ا���ــــــــــ��� ����تف، فإن ا��ت���ت 

ت��ن �ب�ة و�خيفة ق� ت�ــــــــــــــــ� لأن ي��� أ���� 
ا��ــــي��ة ا�����ة ��� ا���تف ا�ذ�ي و�ت��ن �ن ا����ل 

��� بي��ن�ت ا���� ا�� ق� �زن ��ي� أو يت� ت�او��� ��ه.
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ب�ج�د دخ�ل ا���ـــــــ��� ����تف، فإن ا��ت���ت ��د��: ���ية أج�زة ا���تف ا�ذ�ية:ً
ت��ن �ب�ة و�خيفة ق� ت�ـــــــــــ� لأن ي��� أ���� 

ا��ـي��ة ا�����ة ��� ا���تف ا�ذ�ي و�ت��ن �ن ا����ل 
��� بي��ن�ت ا���� ا�� ق� �زن ��ي� أو يت� ت�او��� ��ه.

• اضـــــغ� ��� ا�ـــــ� ا�ت�بيق ا�ذي 
تن�ي ف�� ا��ـ��ي�ت ا�� ��ـ� 

��ي��

•  ث� ت�ج� إ� ا�ت�بيق�ت

 �ذ�� ف�� ا�ن��� ا�ت��ية:

•  اف�� ا��ـــــــ��ي�ت أو الأذون�ت 
ا�� ��� ��ي�� ا�ت�بيق �ن ��تف�.

٢- ��اقبة ا����ي�ت والأذون�ت ا�� ��ت ��ي�� ا�ت�بيق�ت �ن ��تف�
�ن أ�� ا�ثغ�ات ا�� ق� ت��ن ا�ت�ف�� �ن ا���ـــــــــــــــــــــــ�ل ���تف� وبي��ن�ت� واخ�اق أ�ن� وبي��ن�ت ا���� ا�� �فظ�� وت�او��� ��ه، �ي 

ا�ت�بيق�ت، ا�� ق� ت��ي� ���ي�ت �����ل �� و�بي��ن�ت� ��شغي� ا�����ا وا�ي��وف�ن أو ا��خ�ل ��ف�ت�.

•  � تق� بتنز�� أي ت�بيق قب� أن تب�ث ��� ���� تثق ب� (ا�� ا��ة ا�����ة ��ت�بيق – تقيي��ت وت��يق�ت ا��تخ��� – �ؤال ا�خت��)

�يف أ��ف ا��ـــــــ��ي�ت ا�� 
��ـــــــــــــــ� ��ي�� ا�ت�بيق �ن 

��تفي؟

•  اق�أ ا�شــــــــ�وط ب�ن�ية قب� قب�ل وتنز�� ا�ت�بيق، �� رفض ا�ت�بيق�ت، ا�� ت��ب �ق�ق� وأذون�ت غ� ض�ور�ة �ث� ا����ل إ� ر��ئ�� أو 
��ق�� ب�ون داع.

•  � ��تف� تــــــــ�ج� ا� الإ��ادات أو 
ا�ضب�

•  الآن ت�ج� إ� ��يــــــــــــــــــــــ�/إدارة 
ا�ت�بيق�ت

•  �ن� �تج� ج�ي� ا��ـــــــــ��ي�ت أو 
الأذون�ت ا�� ��� ��ي�� ا�ت�بيق

•  اف�ـــــــــــــ� أو ات�ك أي اذن ق� ��ه 
�ن��ب�، �ق ��ت�بيق ا��ـــ�ل ��ي� ً

دون ق�ق.

 



24

٥- ا�ذر �ن ا����ئ� ا�ن�ية

�نب ا�ـــتخ�ام ا�ت�ج� ا�ب�ي�ة، لأن�� ي��ن أن 
�ت�ي ��� ب�ا�ج ض�رة. و�ن الأفضـــــ� تنز�� 
 App Store  ا�ـــــــت�ـــــــبـــــــيق�ت فق� �ن

.Google Playو

٣- ت�خ ا�ذر �ن ت�بيق�ت ا�ت�جــــــــــــــ� غ� ّ
ا���ح ب��

إن ا����ئ� ا�ن�ـية ��ف ��� ���ا�ج ا�ضـ�رة ا�� ت�ـت��ف الأج�زة ا�����ة، �ذا نن�ـ� ا��ـتخ��� ب��م إر��ل ا�بي��ن�ت ا��ـ��ة �ث� 
تف��ي� ا�ب��ق�ت ا�ئت��ني�ة أو ا������ت ا���ة ا���ة � ن��ص.

�ذ�� ين�ـ� خ�اء ا�تقني�ة بضـ�ورة ا�ت���ل 
ا�شــب��ت ا�����ية ا�شــف�ة، رغ� أن� ي��ن 
ا�تج�ـــ� ��ي�� أيضـــ� �ن ا�ن��ية ا�نظ��ة. 

أ�� إذا �� ي�ن �ن�ك ب�ي� أ��م ا��تخ�م �ن ا�ت���ل ا�شـب��ت ا�����ية ا����ة ا�ن�شـ�ة � ا�ق��ي وا�����، ف�ن�ئذ ��ي� ا�ت���ل خ��ة 
ا�شب�ة ا�ف�اضية ا���ة "VPN" ا�� �� ت�فق ا�بي��ن�ت �ن ���ق تقني��ت ا��شف�.

٤- ا�ذر �ن نق�ط  Wi-Fi ا��ــ�خنة ا��ج�دة 
� الأ���ن ا����ة.

�نب ت���� ا�ت���ل ا�شــــــب��ت ا�����ية 
ا����ة غ� ا�شـــــــــــف�ة ( WLAN )، لأن� �ن 
ا�ن��ية ا�نظ��ة ي��ن ��ق�ا�ــــــــــــنة اخ�اق 
ا���اتف ا�ذ�ية وا��ا�ــــــــــــــــيب ا����ية 

وا���ع ��� ا�بي��ن�ت ا���ة ب���تخ�م.
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��ب��: شب�ة ا�ن�نت وا�ت�ف� الآ�نً

��ب��: شب�ة ا�ن�نت وا�ت�ف� الآ�نً

ي�ت� �ت�ف�  TOR الأ�� أ��ن� بفض� خ��ئ� الأ��ن ا���جة ً
ُ ًّ ب�، �� إ��ار ���ث و���ر أ�ني�� �ن �ت�ف� ��ز�� ف�ف��.ّ

 ق� ي��ن �ن ��بي��ت� �� أن ب�يء �ق�رنة بغ�ه �ن ا�ت�ــــــــف��ت وذ�� ً
ب�بب اج�اءات الأ��ن ا�� �����.

TOR  ت�ف��

�ن� �نت��� � �ج���ة �ن ا�ن��� �ت�ف� آ�ن �� الإن�نت.

•  ب�� ز��رت� ��ق� ا���ب ا�ق��د، اضغ� ��� أيق�نة ا�قف� � الأ��� ��ار راب� ا��ق�.

 Google  ا�تخ�م �ت�ـــــــف��ت آ�نة �شــــــــ���ت ���وفة �ـ
  Chromeوغ���.

ا�ت�ـــــــــــــــــــــــف� �� ب�ابت� الأو� ��اق� ا�ن�نت، اختي��رك أو 
ا�تخ�ا�� ���ت�ـف� ا���ئ ق� ي��ن ا��ـبب � ت��ض أ�ن� 

��خ��.

�يف أف�� وأضب� ا����ي�ت ا�� ��� �� ��ق� أق�م بز��رت�؟

ً ١- ا�تخ�م �ت�ف�� آ�ن�ً

•  �ن� �تظ�� ج�ي� الأذون�ت ا�� ��� ��ي�� ا��ق�، ت�ت�ي� ضب��� �ن خ�ل اختي��ر أ�� ا�ي�رات (���ح – �ن� – ا��ؤال أو�).ً

٢- اف�� ا��ـــ��ي�ت والأذون�ت ا�� ��ــــ� ��ي�� ��اق� 
ا���ب �ن ج��زك

� ���ن� ن�ت�� بشـ�� �ب� ��� شب�ة ا�ن�نت وا�ت�ــف� داخ���، و���� ��نت إج�اءات الأ��ن ا�� ق��ت ب�� ا��ة ا�خت�ــة ب�نظ�تن�� �تأ�� 
أج�زت�� �ن ا�خ��� ا�� ق� تأ� ��� �ن ا�شـــــــــــــــــب��ت ا��رجية، إ� أن� و��� ت���ن� ��بق�، ق� ت��ن ���ر��ت و����ي�ت ا��ظف أو ا����� ً

ب��نظ�ة �ي ا�ثغ�ة.

ا��ث� �ن ا��اق� ��جة ��ـــ��ي�ت وأذون�ت ��ــــ� ��ي�� �ن� ��ي ي�ــــت�ي� ات��م ���ت� وتق�ي� خ��ت� �� بأ��� وج�، فق� �ت�ج ��ق�    
 Facebook  �ث� أذون�ت �ن� �يت��ن �ن فت� ����ا ج��زك �ي ت�ت�ي� بث في�ي� �ب�ش� ��.

ا�ش��ة � ا��اق� غ� ا��ث�قة وا�� ق� ت��ب �ن� أذون�ت و���ي�ت � ت�ت�ق�� و���ت ��جة ���.

•  اضغ� ��� ا��ادات ا��اق� ا����وني�ة.
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 ن�خ� إ� �ت�ف� ا�ف�ي�ف��� ونضغ� ��� ا�زء ا����ي الأي�� و�ت�ر أيق�نة ا�ت�ف� ا�في.
.Ctrl+Shift+N ��� إذا �نت ت�تخ�م أوب�ا ق� ب�شغي�� واضغ�  •

٣- ا�تخ�م ن�فذة ا�ت�ف� ا�في

.Ctrl+Shift+N ��� إذا �نت ت�تخ�م غ�غ� ��وم ق� ب�شغي�� واضغ�  •

ً ًً وق� ت��ن أ�ي�ن� غ� ��� بأن تق�م ت�� ا�ت�ف��ت ب���ي�ت ا���جي� �ذه، خ���� �ين�� ت�تخ�م ج��زا آخ�ا غ� ج��زك ا�شخ�.ً

.Ctrl+Shift+P ��� إذا �نت ت�تخ�م إن�نت ا��ب��رر ق� ب�شغي�� واضغ�  •

تأ�� دائ�� �ن وج�د ���ة  https � ب�اية �ن�ان ��ق� ا���ب ا�ذي تزوره.ً
ا����ة ا�� ت�� أن ا��ق� ��� ا��فة ا����ية و�ت�ت� ب�لأ��ن، و�� بي��ن�ت ��تخ��ي�.

DuckDuckGo

َ ان�ب��، ا�ت�ف��ت ��دة تق�م ب��جي� بي��ن�ت �ن�، ���اق� ا���ب ا�� ق�ت بز��رت�� وبي��ن�ت� ا�� ق�ت بإدخ���� وغ� ذ��.ً

٤- ا�تخ�م ���ك �ث آ�ن�ً

.Ctrl+Shift+P3 ��� إذا �نت ت�تخ�م ا�ف�ي�ف��� ق� ب�شغي�� واضغ�  •

و��� �ن أب�ز �ذه ا�����ت:

•  ا�ت�ف� ا�في � ��ز�� ف�ي�ف���

�ن�ك ا���ي� �ن �����ت ا�ب�ث الآ�نة ا�� ت��� �فظ أ�ن� وخ�ـ��يت�، �يث ت��ن ���ي�ت ا�ب�ث في�� �شـف�ة، وق� ��رت ا���ي� 
�ن ا�����ت خ��ئ�� إض�فية �ض��ن ت�ف� الإن�نت بش�� آ�ن.ً

Search Encrypt

Start Page

Gibiru

ففي �ذه ا���ة أنت ��جة ��تخ�ام �� ي�� بـ ا�ت�ف� ا�في

 � ا�زء ا����ي الأي�� �ن ا�ت�ف�، اضغ� ��� ا�ق�ئ�ة ث� ت�ج� �ي�ر ا�ت�ف� ا�في.
• ا�ت�ف� ا�في ��� �ت�ف� ��وم

Swiss Cows

�يف أق�م بتف�ي� ن�فذة ا�ت�ف� ا�في؟

٥- ا�تخ�م ��اق� ا���ب ا���ية

ب�ج�د دخ�ل ا���ـــــــ��� ����تف، فإن ا��ت���ت 
ت��ن �ب�ة و�خيفة ق� ت�ـــــــــــ� لأن ي��� أ���� 

ا��ـي��ة ا�����ة ��� ا���تف ا�ذ�ي و�ت��ن �ن ا����ل 
��� بي��ن�ت ا���� ا�� ق� �زن ��ي� أو يت� ت�او��� ��ه.

��ب��: شب�ة ا�ن�نت وا�ت�ف� الآ�نً
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أ�� �ن ٤٫٥ ��ي�ر ��تخ�م �لإن�نت ب������ (٥٩٪ �ن 
٪ �ن ا��ش�)  ا��ش�)، �ن�� أ�� �ن ٣٫٨ ��ي�ر شخ� (٤٩

ي�تخ���ن و��ئ� ا�ت�ا�� ا�جت���ي. ذ�� ��ب تق��� 
��در � ين��ي� ا���� �ؤ��ة  WE ARE SOCIAL  ا��ني�ة 

بقي�س ا�تخ�ام و��ئ� ا�ت�ا�� ا�جت���ي ب��ت��ون �� 
Hootsuite ؤ��ة� ث��ن�: �ن��ت ا�ت�ا�� ا�جت���يً

VPN ا�شب�ة ا�ف�اضية ا���ة

ا�ت���� �� ا�ـ  VPN و��� ا�ؤ��ة ��ت���� ب�� ي�� �ن ����ت �خت� ا�شب��ت في��. ��ن بإ���ن� ا���ع ��� آ�ية تف�ي��� وا�ز�� �ن 
�ن �ن�ا�تف��ي� �ن ا�ق��ة ا�ف��ة ا�� نش�ت�� ش��ة ����� أ�� أ�� ا�ش���ت ا�خت�ة � ���� ا�شب��ت � ا�����.

ً ٍج�ي� ا�بي��ن�ت ا�� ت�� �� ات�ــــــ�ل  VPN ت��ن آ�نة -نظ���- و� ي��ن لأي أ�� ا��اض��، ��� ����� أ��ع و�ي�ة ش�ئ�ة �ت�ــــــف� ا���ب ً ٍ ٍ
ب���ة.ّ

ق� �ت�ج � ات��م وت�ــي� ���ن� ا�تخ�ام �ن�ــ�ت ا�ت�ا�� ا�جت���ي، ��اء ب��ت���� �� ا���اف الأخ�ى ����ــتفي�ين �ن ا�نظ�ة �ث�، أو 
�ز��دة و��ل ا�نظ�ة ������ ا��ر�، ��� يضــ��ن� إ� ت�اول ب�ض ا�بي��ن�ت ���� في�� �� ا���� وا�نظ�ة، الأ�� ا�ذي �ت� ��ين�� أيض� �أي ً

و�ي�ة رق�ية أن ن�ا�ي �ج���ة اج�اءات ا��ن رق�.

ا�شــب�ة ا�ف�اضية ا���ة أو  Virtual Private Network واخت�ــ�را  VPN �ي و�ي�ة ���ية ش�ئ�ة ا��تخ�ام أثن��ء ت�ــف� الإن�نت، ً
تتض�ن �ج���ة �ن ا�تقني��ت ا�� ت��ف إ� إض�فة �بقة ���ية إض�فية إ� ا�شب��ت ا����ة وا���ة.ً

ً ي�� ا�ـ  VPN أ�� ا���ل الآ�نة ا�� ي�ــ�� ����ـــتخ��� ��اء ��ن�ا أف�ادا أو أ�ضـــ�ء � ا�نظ��ت بإر��ل وا�تقب�ل ا�بي��ن�ت، �� ا���فظة ًُ
ٍّ ًٍ��� ���ة ا�شــــب�ة ا���ة، و�ذا ي�� أن� ت�ــــت�ي� إنشــــ�ء �ء أشب� بنفق ��ي ض�ن شب�ة �ؤ��ـــــت� ��ت�ت� ب�����ل إ� الأنظ�ة ّ ٍٍا��اخ�ية ا���ة، ��� ي��ن� أيض� �ن ا����ل إ� شب�ة ا�ن�نت وت�ف��� بش�� آ�ن ت����.ً

أ�� �ن ٤٫٥ ��ي�ر ��ـــتخ�م �لإن�نت ب������ (٥٩٪ �ن ا��شــــ�)، 
٪ �ن ا��شـــ�) ي�ـــتخ���ن و��ئ�  �ن�� أ�� �ن ٣٫٨ ��ي�ر شخ� (٤٩
ا�ت�ا�� ا�جت���ي. ذ�� ��ــب تق��� ��در � ين��ي� ا���� �ؤ��ــة   
 WE ARE SOCIALا��ني�ة بقي�س ا�ـــــتخ�ام و�ـــــ�ئ� ا�ت�ا�ــــــ� 

Hootsuite ا�جت���ي ب��ت��ون �� �ؤ��ة

https://support.microsoft.com/search/results?query=security&isEnrichedQuery=false
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ث��ن�: �ن��ت ا�ت�ا�� ا�جت���يً

���ية ���ب�تن�� ��� �ن�ة ا�ف��ب�ك (�ث�ل)
�يف أ�� ���� � �ن�ة ا�ف��ب�ك؟

ا���ة الأو� �ي اض�فة ا�� ا��ــــــــــتخ�م و���ة ا��ور، أ�� ا���ة 
ا�ث�ني�ة �ت��ن تأ�ي� ا��خ�ل �ن خ�ل ا���تف إ�� ب����ة  �SMSت�ي ��� ��د تف�ي� �تغ�، أو �ن خ�ل ا�ت�بيق.

خ��ية ا��ـــــ�دقة ا�ثن��ئي�ة تز�� ���ية ت�ـــــجي� ا��خ�ل ��ـــــ�ب� 
ت�قي�ا، الأ�� ا�ذي ���� أأ�ن وأ��ب ��� ا�ق�ا�نة وا���م.ً

١-  ق� بتف�ي� خ��ية ت�جي� ا��خ�ل ���ت�( ا���دقة ا�ثن��ئي�ة)

�ن خ�ل �ذه ا���ية ��داد خ��ات ت�ـجي� ا��خ�ل ��ــ�ب� 
إ� خ��ت� ب�� �ن خ��ة وا��ة.ً

ا�ت�ب� �لإج�اءات ا���ن � ن�ـــ�ت ا�ت�ا�� ا�جت���ي ا�خت�فة ���� ��شـــ�ب�ة بشـــ�� �ب�، فإتق�ن تأ�� �ن�ـــة وا��ة ��� �ن ا��ـــ�� 
ا�ت���� �� بقية ا�ن��ت.

�يف �� ���ب�تن�� � �ن��ت ا�ت�ا�� ا�جت���ي؟

�ـقـ�ئـــــق:
• ف��ـب�ك �� �ن�ـة ا�ت�ا�� ا�جت���ي الأ�� ا�تخ�ا�� ً

� ف����.
• ي�ــــتخ�م ا��ـــــ�م ف��ـــــب�ك ب��ت��ار ���ج�ة ا�ن�ش�� 

وأ���ب الآراء ا�خ��فة و�ذ�� ا�ض�ف�ء.

 



29

 

 

ث��ن�: �ن��ت ا�ت�ا�� ا�جت���يً

•  الآن ت�ج� ��ن�وق ا���دقة ا�ثن��ئي�ة، ث� ق� بتف�ي� خي�ر ا�تخ�ام ا���دقة ا�ثن��ئي�ة.

وذ�� �ن خ�ل �ن�وق ا���ن ا�ذي �ج�ت دخ��� �ن� داخ� �ف�ة الأ��ن وت�جي� ا��خ�ل.

ُ ِّ ُِّ ا�ف��ــب�ك ي��ن� �ن ��اقبة ���ي�ت ت�ـــجي� ا��خ�ل ��ـــ�ب�، ي��ن� �ن ���فة �� ت� ا��خ�ل ��ـــ�ب� و�ن أي ج��ز و�ن أي ��ق� ُ
( IPن خ�ل �ن�ان ا�ـ�) جغ�ا�

•  � ���ب� ت�ج� ا� ا���ادات ب��ضغ� ��� ا���� � ا�زاو�ة ا�����ة ا����ى
•  ث� اخ� الأ��ن وت�جي� ا��خ�ل

�يف أف�� خ��ية ا���دقة ا�ثن��ئي�ة؟ِّ

٢-  راقب ���ي�ت ت�جي� ا��خ�ل ���ب�

أ�� �ن ٤٫٥ ��ي�ر ��ــــــــــــــتخ�م �لإن�نت ب������ (٥٩٪ �ن 
٪ �ن ا��شــــ�)  ا��شـــ�)، �ن�� أ�� �ن ٣٫٨ ��ي�ر شخ� (٤٩

ي�ـتخ���ن و��ئ� ا�ت�ا�� ا�جت���ي. ذ�� ��ـب تق��� ��در � 
ين��ي� ا���� �ؤ��ـــــــــــــــة  WE ARE SOCIAL  ا��ني�ة بقي�س 
ا�تخ�ام و��ئ� ا�ت�ا�� ا�جت���ي ب��ت��ون �� �ؤ��ـــــــــــــــــــــة 
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٣-  راقب ا����ي�ت ا�� ���ت ��ي�� ا�ت�بيق�ت وا��اق� �ن ���ب�:

�ن�ة ا�ف��ب�ك ت��ن� �ن ��اج�ة ا����ي�ت والأذون�ت ا�� ق�ت ب�ن��� ��ت�بيق�ت و��اق� ا���ب ا��تب�ة ��ـ�ب� أو �� يت� ت�ـ�يت�� َُ
بـ  third party أو ا���ف ا�ث��ث.

�ن� �تظ�� �� ج�ي� ا�ت�بيق�ت و��اق� ا���ب ا�� ق�ت ب�ب��� ���ب� وا�� ت�تخ�م ف��ب�ك ���خ�ل إ�ي��.
�ن� ا�نق� ��� �� ت�بيق �ن�� �يظ�� �� �� �ي ا��ـــ��ي�ت والأذون�ت ا�� ق�ت ب�ن��� ��ت�بيق، ��� ي��ن� �ن� إزا�ة �ذا ا�ت�بيق و��ب َ

ا����ي�ت �ن�.

ً ا����ية ق� ت��ن خ��ة �� ق�ن� ب�� �� ا�ت�بيق أو ��ق� ا���ب ا��أ، � ا�ب�اية �ب أن ت��ن واثق� بت�� ا�ت�بيق�ت أو ا��اق� ا�� تــــــــــــ�ب��� ً
���ب�، ث�ني�� �ب ��ي� أن ت�تب�� قب� ات��م ���ية ا��ب� إ� ا����ي�ت أو الأذون�ت ا�� �ت��� ��ي�� ت�� ا�ت�بيق�ت �ن ���ب�.

� �ف�ة ا��ادات ا�ف��ب�ك ت�ج� إ� تب��ب ا�ت�بيق�ت و��اق� ا���ب

ا��ث� �ن ا�ت�بيق�ت أو ��اق� ا���ب ا�� نت���� ���� ت��ب �ن� رب��� ��ـــــ�ب�تن�� ��� �ن�ــــــ�ت ا�ت�ا�� ا�جت���ي، ��اء �تق�م ب���ت�� ً
ا�ت��قة بت�� ا�ن��ت أو ����ي� ���ية ت�جي� ا��خ�ل في��.
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ت�ت�� إ��ى إ��ارات  Google Workspace ���ة بي��ن�ت أ��ن ����ة، ي��نن�� �ن خ���� ا��ـــــ�ل ��� إ��ـــــ�ءات ��ل �شـــــ�ر�ة 
ا��ف�ت ا��رجية ورؤ�ة ا����ئ� غ� ا��غ�ب في�� وا��ا�ج ا�ضـــ�رة ا�� ت�ـــت��ف ا��ــــتخ��� داخ� ا�ؤ��ــــة أو ا�نظ�ة وا�ق�ي�� ا�� 

ب�ا�ج وأدوات لإدارة وت�ي� ��� ا�نظ�ة رق�ي� بش�� آ�نً

ا��ث� �ن ا�ش���ت ��ص ��� ت�ف� �ز�ة ����ة �ن الأدوات ت��� بش�� �ت���� �ذ��.
ً د��ن� ن��� ا�ض�ء ��� �ز�ة �ت����ة �ن ا�دوات تق���� ش��ة ج�ج� ���ي� الأ���ل رق�ي� بش�� آ�ن ج�ا.ً

ً ت�ن�ع وتت��د ا��ا�ج والأدوات ا�� ي��ن ا�تخ�ا��� � إدارة وتنفيذ وت�ي� أ����ن� رق�ي�، خ���� � ا��قت ا��� ا�ذي اض�� في� ا����� إ� ً
رق�نة ����.

  Google Workspace  أو �� ��نت ت�� ��بق�  G-Suite (جن�ح ج�ج�)ً
�ي ب�ث�بة �ج���ة �ن ا�نتج�ت ا��خ�ــ�ــة �لأ���ل وا�شــ���ت تق���� ج�ج�، و�ي ��� ب� ت�بيق�ت ا�شــ��ة (ج�ج�) �ث� Gmail و ُ

 Driveو Docs و Sheets وغ��� ا��ث�.
وتق�م ج�ج� �ذه ا����ت ب�ش�اك ش��ي �����ة ا�ش���ت ��� تنظي� أ������ وا�ت��ون ب� أف�اد��، � �بي�� �قيق ا�نج�ح. ُّ

تتضــ�ن ب�ض �ذه ا���ات، �شـــ�ر�ة ا�تق�و�� ب� ا������ ب��نظ�ة، وا�تخز�ن ا��ـــ��� غ� ا���ود بشـــ�� اختي��ري، وأدوات ��� إدارة 
�تق��ة، �ث� إض�فة و�ذف ا��تخ��� �ن ا������ ب��نظ�ة، وا�ت�قق ا�ثن���، وت�ـجي� ا��خ�ل الأ��دي، وأدوات د�ج ا�بي��ن�ت ا���ـي�ة 

.Google نق� ج�ي� بي��ن�ت ا�نظ�ة أو ا�ؤ��ة�
 ب�لإض�فة إ� �� ذ��، تأ� خ��ة  G Suite �� إ���ني�ة إدارة الأج�زة ا�����ة، ��� ي�ي� �� ت�شي� / إ�غ�ء ت�شي� الأج�زة ا�����ة، وا�ت��� 

� ا�ت�بيق�ت ا�� يت� تف�ي��� ��� الأج�زة ا��ـــــــــــتخ��ة � ا���� ا��ص ب��نظ�ة، وا�ذف ا����� �ن ب�� � ���ة خ�ج ا��ظف �ن إ��ر ُ
ا�ش��ة.

Google Workspace ات���

وإ� ج�نب �� �ذه ا���ات، ت�ــ�� �ن� �ذه ا�ز�ة أيضــ� بإض�فة �ن�ان ب��� إ���و� �خ�ــ� ��� ا��و�� ا��ص ب��نظ�ة (ا��ن�ان �ن ً
ي��ن Gmail @ ب� ب��� ا�ؤ��ة أو ا�نظ�ة). 

Google Workspace زاي� أ��ن رق� ت�ي����
 ���ة بي��ن�ت أ��ن ����ة:• 

�� ا�ف�ق ب�ن�� وب� ت�بيق�ت ج�ج� ا�ج�ني�ة؟
يظ�� ا�ف�ق ت���� �ن� ��ي�ن�� �ن ���ات �ذه ا�ز�ة:ً
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•  ا��ذ إج�اء بشأن ا�ت��ي�ات:

َّ •  ا��شف�: ي��ن� ا�تأ�� �ن أن ا����ئ� ا�� ت� إر����� �ن ���ق ن��ق� �شف�ة.ُُّ

ي��ن� ا�بق�ء ��� ا�ت��اد ��اج�ة ا�ت��ي�ات �ن خ�ل د�ي� ا�ب�ء ا��ــ���، وا�ذي ي�ف� إ��ادات الأ��ن ا�ق��ة و�ق�م ن�ــ�� �خ�ـــ�ـــة 
��ل أفض� ���ر��ت الأ��ن ا�ت��قة ب���ت�ى وا�ت��ل وا�تنق� وأ��ن ا��تخ�م.

ت��ض ف���ية الأ��ن � ���ة بي��ن�ت وا��ة ش���ة.

 خفض ��ت�ى ا���رة �ن ���ق ا�ت��د اق�ا��ت ا����ة الأ�ني�ة:• 

•  ا���ل ��� إ���ءات �ن ���ز الأ��ن:

•  ا���دقة: ي��ن� ���فة ��د ا����ئ� ا�� � ت�ت�� ا���ي�.

َّ ي��ن� ��ي� �شــ��� ا��ــ��ية والأ��ن � ن��ق� وف�ز�� وا��ذ إج�اء بشـــأن��. و���ن� تنفيذ إج�اءات �ج��ة ��� ��ـــت�ى ا�ؤ��ـــة ُ
�ذف ا����ئ� الإ���وني�ة ا�ض�رة. ��� ي��ن� ا�ت�قق �ن �ش�ر�ة ا��ف�ت ���ش�ف ���ي�ت ا�تخ�اج ا�بي��ن�ت ا���ت��ة و�ن���.ُُّ

•  ت�ــــ�ي� ا���� الإ���و�: ي��ن� ا���ع ��� ا���ــــبة ا�ئ��ة �����ئ� ا��اردة ا�� ت� قب���� و�� إذا ���ت الإض�فة إ� ا�ق�ئ�ة ا�بيضـــــ�ء ِّ
ب���ي� ر��ئ� ���ب�ة أم �.ُ

•  ��ض ا��ف: ي��ن� ا�ت��ف ��� ا��ف�ت ا�� ت�ت �ش�ر�ت�� خ�رج ن��ق� �ن قب� ا������.ُّ

•  تقيي� ا��تخ�م: ي��ن� تقيي� ا�ق�ائ� ا�بيض�ء �ن ���ق ��اج�ة �� إذا وض� ا��ـتخ���ن ���ة ��� ا����ئ� ا�� ت� ت�ـ�ي��� ����ئ� غ� 
ٍ��غ�ب في�� أو ت�ي� ا�تي���.ُّ

ًً •  ت�نيف ا����ئ� غ� ا��غ�ب في�� وا��ا�ج ا�ض�رة: ي��ن� ��ي� ا����ئ� ا�� ت� ا�تب��ر�� ر��ئ� غ� ��غ�ب في�� أو ت�ي�ا ا�تي���ي� أو ���ب�ة ُُّ
أو �ت�ي ��� ب�ا�ج ض�رة.
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��اج� ود��
• ��اق� إ���وني�ة �في�ة و��اج� ا���ي�

 �ف�ة ا���� ��ى �ن�ة ا�ف��ب�ك•
 

 ��ق� ش��ة �������ي• 

ا���ية ا��ق�ية أثن��ء ا�تخ�ام ا��ل ����ن �����

 

  •Google Workspace ف�ة ���ز الأ��ن ���ة�

 •Heimdal_security ق��� 

 �����ة و��ي�ي��ي�•

 �ف�ة ا���� ��ى ��ي��و��فت• 

https://www.facebook.com/help
https://me.kaspersky.com/blog/
https://www.frontlinedefenders.org/ar/resource-publication/physical-emotional-and-digital-protection-while-using-home-office-times-covid
https://workspace.google.com/intl/ar/security/?secure-by-design_activeEl=data-centers
https://workspace.google.com/intl/ar/security/?secure-by-design_activeEl=data-centers
https://heimdalsecurity.com/en/
https://heimdalsecurity.com/en/
https://ar.wikipedia.org/w/index.php?search=%D8%A7%D9%84%D8%A7%D9%85%D8%A7%D9%86+%D8%A7%D9%84%D8%B1%D9%82%D9%85%D9%8A&title=%D8%AE%D8%A7%D8%B5%3A%D8%A8%D8%AD%D8%AB&go=%D8%A7%D8%B0%D9%87%D8%A8&ns0=1
https://support.microsoft.com/search/results?query=security&isEnrichedQuery=false


إن الآراء وا������ت ا��اردة � �ذا ا���ي� �ذه �� ا�ؤ�ف فق�
 و� ت�� ب��ض�ورة �ن ا��أي ا���� �������ات ا�ش�بي�ة ا��و�جية.                         
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